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Vazené akademicky, vazeni akademici, vazeni ne-
akademicti pracovnici sektoru vysokého skolstvi,
tento dokument vznikl v reakci na zadost Univerzi-
ty Karlovy, pri¢emz inspiraci byly zejména udalosti
poslednich let ve svéte, ale i doma, kdy zacina byt
stale vice jasné, ze je potreba zalit resit vlivové pu-

sobeni cizi moci na vysokych skolach systematicky.

Nezpochybnitelnou soucasti bezpe¢nostnich zajmi
CR jako demokratického statu je mit silné a neza-
vislé vysoké skolstvi véetné jeho schopnosti rea-
lizovat zakonem garantované akademické svobody
a akademicka prava, ale i zijem na transparentnim
financovani sektoru vysokého skolstvi. Akademické
svobody a akademické prava jsou definovana zako-
nem ¢. 111/1998 Sb., o vysokych skolach, pricemz
predpokladaji vysokou miru osobni odpovédnosti
¢lent akademické obce pri jejich vyuzivani, véetné
implicitné obsazené povinnosti tato prava a svobo-
dy chranit. Vlivové pisobeni cizi moci na sektor
vysokych skol narusuje akademické prava a svobo-
dy zcela zasadnim zpisobem a ochrana proti nému
by méla kombinovat osobni odpovédnost ¢lentd
akademické obce s institucionalnimi opatfenimi na

drovni vysokych skol.

Dostava se Vam do ruky dokument, jehoz cilem
je pomoci VAm pripravit se na to, Ze se mizete
stat predmétem zajmu cizi moci, a zaroven jak
na danou situaci reagovat. Chceme Vam predstavit
zakladni myslenku a obecny navod, jak postupovat
v ramci prevence, jaké otazky si klast, co by mély
pokryvat Vase interni pravidla, ale i jak nastalé si-
tuace fesit a jak ve spolupraci s dal$imi subjekty
sektoru vysokého skolstvi budovat spole¢né know-
-how ve snaze o zvyseni odolnosti vuci vlivové-

mu pusobeni cizi moci.

Dokument je ¢lenén do dvou hlavnich ¢éasti, pri-
¢emzZ prvni se vénuje nastaveni systému pro zvy-

$eni odolnosti viéi vlivovému pusobeni cizi moci

a druhd je urlena jednotlivcim, s cilem naznadit
jim, jakymi zpdsoby na né mize cizi moc vlivové

puUsobit a jak se branit.

Cilem rozhodné neni uvalit na vysoké skoly nové
zakonné povinnosti, které by mély plnit; naopak
realizace protivlivovych opatfeni je ponechévina
na principech dobrovolnosti a osobni a institu-
cionalni odpovédnosti. Plné¢ respektujeme neza-
vislost vysokych skol a uvédomujeme si, Ze vét-
$ina z nich jiz mé nastavena interni bezpe¢nostni
pravidla, nicméné hrozba vlivového pisobeni cizi

moci v nich nemusi byt vzdy uspokojivé pokryta.

Tento dokument predstavuje predevsim souhrn
rad a doporuceni a ziroven navod, jak se vyrov-
nat se situacemi s pritomnosti vlivového ptlisobe-
ni cizi moci, jak reagovat a postupovat. Material
si neklade za cil zcela vycerpavajicim zptsobem
popsat vSechny moznosti, jak miize vlivové ptliso-
beni cizi moci na vysoké skoly a na akademickou
obec probihat, ale soustredi se na popis zaklad-
nich technik a postupt. V praxi se také ukazuje,
Ze ne vzdy je mozné predchazet véem hrozbam
v jejich $ifi a komplexnosti, i kdyZ je dobré byt

si jich védom a pripravit se na né.

Uvédomujeme si, ze zakladem reputace a Gspéchu
naseho vysokého skolstvi je jeho otevfenost a ne-
zavislost. Podporujeme otevienost riznym mys-
lenkam, népadim a trendtm, studentim z rlz-
nych socioekonomickych skupin, ale i studentim
ze zahranici a nezévislost na politickém systému

zemé a na nezaddoucim vlivu ze strany cizi moci.

Spoluprace se zahrani¢nimi vysokymi skolami,
ale i dal$imi subjekty a organizacemi je nedil-
nou soucasti dnesniho komplexniho akademic-
kého svéta. V absolutni vétsiné pripadd je tako-
véa spoluprace prinosnd a neplynou z ni zadna

dalsi rizika ¢i hrozby. V globalné propojeném



prostredi ale vznikaji nové vyzvy a hrozby, kte-
ré ohrozuji krom jiného dusevni vlastnictvi,
pocitacové systémy, ale i povést vysokych skol
a jejich zaméstnanc a zdkonem garantované

akademické svobody.

Zakladem nasledujictho textu jsou materialy zpra-
cované k tomuto tématu ze strany Evropské unie

(konkrétné ze strany Evropské komise'? a Evrop-

ského parlamentu® 4), ale i narodni dokumenty
vydané vladami USA®, Velké Britanie®’, Némecka®
a Australie’ anebo nékterymi zahrani¢nimi vy-
sokymi skolami'® '" 12 13 Poznatky a doporuceni
z téchto vstupnich materidld jsou upravené pro
Ceské prostiedi a doplnéné o expertni znalosti

a zkusenosti Ceskych bezpeénostnich odborniki.

Lakladni principy, ktere jsme zvolili
pro tvorbu tohoto dokumentu, jsou:

I Akademické svobody a prava jsou garantované zdkonem, coz ale neznamena, Ze jsou zaroven dosta-

tecné chranéné proti vlivovému pisobeni cizi moci.

I Vyzkum, spoluprace, smluvni vztahy a vzdélavaci aktivity nesmi byt v rozporu s pravnim fadem CR.

I Bezpecnost je kolektivni zalezitosti, nicméné kazdy ma4 i uréitou miru osobni odpovédnosti.

I Naéroky na zajisténi bezpeénosti by mély byt proporcionélni vzhledem k rizikam.

I Ochrana sektoru vysokého skolstvi a jeho hodnot proti vlivovému ptlisobeni cizi moci je dulezita.




Definice

vybranych

- o

Vzhledem k tomu, Ze cilem tohoto textu je poskyt-
nout ¢tenari alespon zékladni vhled do problema-
tiky skodlivého vlivového plsobeni cizi moci se
zamérenim na sektor vysokého skolstvi, je nutné,
aby byl Ctenaf sezndmen se zédkladnimi definicemi

pouzivanych pojmu.

I s ohledem na to, ze vlivové ptisobeni cizi moci
muze nabyvat riznych podob, z nichz mnohé
v jednotlivych krocich nijak neporusuji platné za-
kony, bylo potteba nékteré definice upravit pfimo

pro podminky tohoto textu.

Agent zpravodajské sluzby — osoba védomé a né-
kdy i nevédomé jednajici ve prospéch zpravodaj-
ské sluzby, ktera zpravidla plni ji zadané tkoly;

nejedna se o zpravodajského distojnika.

Akademicky pracovnik - pro potfeby této pu-
blikace jimi rozumime profesory, docenty, dalsi

védecké a odborné pracovniky a studenty.

Aktiva vysoké Skoly — v nasem pripadé neho-
vorime primarné o majetku, ale zejména o lidech
(akademickych pracovnicich, vyzkumnicich, stu-
dentech doktorskych programt, dal$ich studen-
tech a zaméstnancich), know-how, dusevnim
vlastnictvi, vyzkumnych projektech, smlouvach
s externimi partnery, ale i o respektu, reputa-
ci a postaveni Vasi vysoké skoly ve spolecnosti

a v mezinirodnim kontextu.

Cizi moc - Cesky pravni radd obsahuje definici
pojmu v zdkoné ¢ 412/2005 Sb., o ochrané uta-
jovanych informaci a o bezpeénostni zpusobilosti,
ve znéni pozdéjsich predpist v § 2, pism. g) takto:
»Cizi moci se rozumi cizi stat nebo jeho organ ane-
bo nadnarodni nebo mezinarodni organizace nebo
jeji organ.“ Pro dcely tohoto textu definici rozsifime
i 0 jakékoliv dalsi nestatni aktéry (fyzické ¢i prav-

nické osoby) bez ohledu na jejich statni pfislusnost.

Proto pokud v tomto textu budeme hovorit o ,cizi
moci‘, budeme tim rozumét jak ceské, tak zahra-
ni¢ni fyzické a pravnické osoby (napt. stity, jejich
organy, domadci a zahrani¢ni firmy, politické strany
atd.), které by mohly vysokou skolu a jeji aktiva,

vcetné reputace, jakkoliv negativné ovliviiovat.

Due diligence — do Cestiny byva tento pojem nej-
Castéji prekladan jako ,nélezitd peclivost” anebo
»nalezita opatrnost®; v nasem pripadé se jedna o pi-
semné ¢i jingm zdznamem doloZitelné dohledani
informaci k subjektu Seteni (tj. k predstaviteli cizi
moci) sestdvajici minimélné z volné pfistupnych
informaci z otevrenych zdrojti, dalsich vysokoskol-
skych a védeckych databazi, internich informacnich
zdrojti vysoké skoly, informaci a zkus$enosti ziska-
nych v ramci spoluprace mezi subjekty sektoru vy-
sokého skolstvi a analyzy rizik vyplyvajicich z téch-

to informaci.

Ovliviovani'* - vsechny subjekty se snazi ovliv-
novat jednani o zélezitostech a otazkach, které jsou
pro né dulezité; pokud jsou takové aktivity prova-
dény legdlnim a transparentnim zplsobem (kdy
tyto subjekty oteviené deklaruji své zaméry), pak
jde o normalni a béznou aktivitu verejnopravnich
i soukromopravnich subjekt(, véetné zahranic¢nich,
napt. jako soucast mezinarodnich vztahd, diploma-
cie a PR a mohou pozitivnim zptasobem prispét do

verejné debaty.

Utoénik - subjekt realizujici vlivové piisobeni viiéi
cilové osobé ¢i instituci, pricemz se mutze jednat
o zpravodajského dlstojnika, agenta cizi zpravo-
dajské sluzby, lobbistu, predstavitele privatni sféry
apod., ktery se zpravidla za vyuziti riznych tech-
nik vlivového ptsobeni snazi ovlivnit cilovy sub-

jekt tak, aby néjak konal ¢i nekonal.

Vlivové pusobeni — nezddouci a nepfipustna po-

doba ovliviiovani, kterého se cizi moc dopousti,



pokud sama anebo prostfednictvim treti strany
vykonava zejména skryté, klamavé, vynucujici ¢i
korup¢ni aktivity sméfujici v tomto pripadé proti
akademickym praviim a svobodam a zajmim vy-
sokych $kol, jejich hodnotim a reputaci (vcetné

zgmu mit silné, nezavislé a transparentné finan-

cované vysoké skolstvi atp.).

Vysoké skoly — pro ucely tohoto dokumentu si vy-
sta¢ime primarné s definici v zadkoné ¢. 111/1998

Sb., o vysokych skolach, v § 2, odst. 3, véta prvni:

»Vysoké skoly jsou univerzitni nebo neuniverzit-
ni‘, nicméné tam, kde pouzivime pojem ,vysoka
$kola‘ tim minime i napf. jednotlivé fakulty a dal-

§i organizac¢ni jednotky, pokud jsou zfizeny.

Zpravodajska cinnost — nékdy téZ oznacovana
jako $pionaz; v oblasti akademického a vyzkum-
ného prostredi se soustfedi zejména na kradeze
a transfer know-how, ziskani pfistupu k citlivym
informacim, vysledkim vyzkumnych projektd,

inovativnim fe§enim atp., mnohdy se ale v né-

kterych svych fazich zaméruje i na sbirani
podpirnych informaci, jako jsou nalada na
katedrach, slabiny ¢i prednosti jednotlivych
zaméstnancl, vztahy na pracovisti apod,;
v kone¢ném dusledku umoznuje cizi moci Se-

tfit ¢as i vlastni zdroje.

Zpravodajsky dustojnik - pfislusnik zpra-
vodajské sluzby, ktery miize pracovat pod nej-
riznéjsim krytim, napr. jako diplomat, student,

védecky pracovnik, obchodnik apod., a ktery

potrebuje pro svou ¢innost celou fadu kontakt@
a osob, které vyuziva riznym zplisobem v za-

jmu svého vlastniho statu.

Gender disclaimer: pro lepsi prehlednost tex-
tu jsme se rozhodli uvadét osoby v muzském
rod¢, takze tam, kde piSeme o profesorech, do-
centech, akademicich, vyzkumnicich, studen-
tech apod., myslime samozfejmé i profesorky,
docentky, akademicky, vyzkumnice, studentky

a dalsi.




Proc je prostredi
vysokych skol
zZajimave pro cizi
moc?

Se vstupem do akademického prostredi se sta-
vate osobou s pristupem k celé skale citlivych
a pro cizi moc zajimavych informaci. Disponu-
jete mnohdy osobnimi informacemi stovek az
tisict studentd, z nichz by mély vzejit budouci
politické, spolecenské, kulturni a podnikatelské
elity naseho naroda, néktefi z Vis maji pristup
ke grantim a vyzkumnym projektim nebo mate
moznost ovliviiovat obsah a formu vyuky. Vel-
mi Casto jste pak jako akademicti pracovnici
soucasti verejné, ale i odborné debaty k siroké
skale vnitropolitickych anebo zahrani¢népoli-
tickych témat. Udrzujete si z podstaty své prace
rozsahlé kontakty na kolegy na jinych vysokych
skolach doma i v zahrani¢i, mnozi z Vis maji
kontakty i na aktivni politiky, prislusniky bez-
pec¢nostnich sborii, novinife a osoby ze svéta
byznysu. Je zcela pfirozené, ze takové pristupy
a kontakty mate, nebot jsou zakladni soucésti

Vasi prace.”

Samotné uvédomeéni si toho, co takové informa-
ce a kontakty mohou pro nékoho jiného zna-
menat a jak mohou byt vyuzitelné pro cizi moc,
pokladdme za zékladni stavebni kdmen pristu-

pu, ktery Vam zde chceme prezentovat.

Pravé Vas pristup k procestim, funkcim a infor-
macim, které mohou predstavovat potencialni
zdroj informaci pro osoby zastupujici zajmy
jinych statu ¢i nestatnich subjektd, z Vas dale-
ko castéji, nez si mozna uvédomujete, Cini cile
zajmu cizi moci. Tyto zijmy nemusi byt vici
CR ¢i organizacim, jichz je CR ¢lenem, vzdy

pratelské.

Akademicka sféra je velkym zdrojem informaci,
z nichZ mnohé jsou samy o sobé nebo v souhr-
nu citlivé, utajované anebo je pristup k nim ze
strany statu anebo na zékladé smluvniho vztahu

s urcitou partnerskou stranou regulovan.

Odborna reputace a akademické uspéchy Vasi
vysoké skoly jsou vysledkem dlouhodobé prace
Vasi i mnoha Vasich kolegli. Je Vasim zajmem
prispét k ochrané dobrého jména Vasi vyso-
ké skoly, Vaseho pracovisté, dusevniho vlast-
nictvi a informaci, kterymi disponujete a ke
kterym mate piistup. Ciny a aktivity kazdého
z Vas prispivaji k ochrané akademickych prav
a svobod a dalSich zajmi, které se snazime
spole¢nym dsilim ochranit pred vlivovym pi-

sobenim cizi moci.

Lalezi na vas.
Iste diileziti.
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Nastaveni
systemu obrany
proti viivovemu
pusobeni cizi
moci

Vysoké skoly provadéji vyzkum v Sirokém spek-
tru raznych obord od uméni, socidlnich véd, 1é-
karstvi az po technické védy. Riziko vlivového
ptsobeni cizi moci se bude pro jednotlivé obory
lisit. I v ramci jednotlivych obort bude docha-
zet k dal$imu vnitfnimu ¢lenéni na rizné sekce
a témata, které budou podléhat liSici se mire

tohoto rizika.

Pokud o zaméstnance nebo studenty vysoké
skoly projevi cizi moc zijem, tak cilem tako-
vého zajmu neni s nejvétsi pravdépodobnosti
dany clovék jako osoba, ale informace, pristupy
¢i rozhodovaci pravomoci, kterymi disponuje.
Cile potencidlnich uto¢nikd mohou byt rlz-
né.'s Mize jit o pokus ovlivnit vyuku nebo jeji
cast tak, aby odpovidala urc¢itému vidéni svéta.
Utoé¢nici mohou chtit zjistit, ¢im se na Vasem
pracovisti zabyvéate ¢i Vasim prostrednictvim
ziskat v budoucnu potencialné vyuzitelné infor-
mace. V pripadé zdkladniho anebo aplikovaného
vyzkumu pak muze tto¢nik chtit ziskat pristup
k vysledkim takového vyzkumu a uSetfit tak
své firmé nebo zemi tisice hodin badani, neud-
spéchti, hledani alternativnich feseni, ale i ne-

malé finanéni prostredky.

Potenciédlnim tdtoénikem nemusi byt hned za-
hrani¢ni zpravodajska sluzba, ale napf. firma
majici zijem na ziskani zakéazek, pravnicka ¢&i
fyzicka osoba prosazujici svlij zijem na zméné
rozhodnuti vydaného Vasim pracovistém ane-
bo subjekt zabyvajici se sbérem informaci, kte-
ré by mohl v budoucnosti zpenézit. Muaze jit
o hackera, ktery se jen bavi, ovSem kdyZ narazi
na zajimavé informace z Vasich databazi, maze
se je pokusit zpenézit. Takovy hackersky ttok
muze byt i cileny. Dokonce si ho miize Gtoénik
objednat na zakéazku, pokud jeho IT dovednosti
nejsou na drovni, kdy by dokazal dtok provést

sam. Existuji i jednotlivci a firmy, ktefi na za-

kazku anebo s cilem budouciho vyuziti kradou
informace jinych. Informace z vysokych skol
a jimi zalozenych ¢i vlastnénych pravnickych
osob maji velkou cenu a Ize o nich rict, ze budou

témér s jistotou v budoucnosti vyuzitelné.

Zakladni postupy ke snizeni rizika vlivového
pusobeni cizi moci by mély zahrnovat opatreni,
ktera jsou podrobnéji rozepsana v kapitolach:
Rizeni rizik

Due diligence

Komunikace a vzdélavani

Sdileni znalosti

Kyberneticka bezpeénost
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4.1
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1zent rizik

Klicem ke snizeni rizika vlivového pusobeni cizi
moci v sektoru vysokého skolstvi (ale i jinde) je
identifikace a fizeni rizik. Cilem pak je aplikovat
procesy rizeni rizik tak, aby doslo ke snizeni zra-
nitelnosti vici vlivovému ptisobeni cizi moci ve
vsech spektrech ¢innosti vysokych skol, pripadné

ke zmirnéni dopadu takového pulsobeni. Zvlastni

pozornost by méla byt zaméfena na:

I ochranu dusevniho vlastnictvi, vyzkumnych pro-

jektli a grantd, jejich obsahu a pokroku na nich,

I ochranu dobrého jména vysoké skoly, ¢lent aka-
demické obce, partnerskych subjektt a dalsich

zainteresovanych osob,

I rizika plynouci od partnerskych subjekti a z ex-

terntho (mimorozpoctového) financovéni.

Vedeni vysokych skol nese odpovédnost za ana-
lyzu bezpecnostnich rizik a vytvareni strategii
k jejich snizovani. Robustni bezpecnostni poli-
tika stoji na aktivnim managementu, komunikaci
a uvédoméni si skute¢nosti, Zze bezpec¢nost je dlou-
hodobym cilem, kterého lze doséhnout jen syste-
matickou a kontinualni praci. K jejimu vybudova-
ni je potreba pribézné analyzovat existujici rizika,
ktera se v Case a podle okolnosti méni, nastavovat
opatreni k jejich snizovani, komunikovat o téchto
opatrenich, realizovat je a nasledné vyhodnocovat

jejich efektivitu.

Otazky, ktere by si mélo
vedeni vysokych Skol polozit:

I Kdo ve vedeni vysoké skoly nese odpovédnost
za vyhodnocovani rizika vlivového pisobeni
cizi moci a za uplatiovani nalezitych proti-

opatreni?

I Jakd mate interni pravidla, smérnice ¢i nafizeni
resici existenci rizika vlivového pusobeni cizi
moci a jak tyto dokumenty pomahaji mana-
Zertim, zaméstnancim a studentim pochopit,
kdo, co, kdy a jak je vystaveno vyssimu riziku

vlivového plisobeni cizi moci?

I Jak jsou presné analyzovana rizika u jednot-
livych vyzkumnych projektd? Méte nastaveny
centralni dohled, ktery by kromé védeckého

prinosu hodnotil i mozna rizika?

I Mate stanoveny minimalni pozadavky na due

diligence?

I Provadite skoleni zaméstnancti a dalSich osob
(napt. nékterych studentt) s cilem zvysit jejich
odolnost vici vlivovému pisobeni cizi moci? Je

rozsah skoleni dostate¢ny?

Pokud si nejste jisti odpovédmi na vyse polozené
dotazy, pripadné jste na nékteré z nich odpo-
védéli negativné, pak je vhodné zapracovat na
opatfenich proti vlivovému ptisobeni cizi moci
na Vasi vysoké skole. Rozhodnéte, komu v nej-
vys$im managementu agendu ochrany proti
vlivovému pisobeni cizi moci pridélite. Uvé-
domte si, ze i v rdmci jedné vysoké skoly budou
existovat projekty, fakulty, katedry a dalsi praco-
vi§té, u nichz se mira rizika vlivového pisobe-

ni cizi moci bude vyrazné lisit.

Mate nastaveny systém interni komunikace
s cilem hlasit incidenty na jednom misté tak,
aby mohly byt vyhodnocoviany a mohla byt

prijimana adekvatni protiopatfeni?

I Jak jsou nastavena interni pravidla k feSeni
vzniklych incidentti s podezfenim na vlivové
pusobeni cizi moci? Kdo tyto incidenty rfesi?

Jaké ma k tomu postupy a nastroje?

I Kdo a kdy rozhoduje o zahdjeni spoluprace
s bezpecnostnimi slozkami, pripadné odpo-
védnymi ministerstvy, za situace, kdy odhalite

mozné vlivové pusobeni cizi moci?

I Mate pfipravenou komunika¢ni strategii
a komunikacni plany jak v ramci Vasi vysoké
skoly, tak i mimo ni, zahrnujici postupy pri
situacich s pritomnosti vlivového ptisobeni

cizi moci?

I Zapracovavate zkusenosti z vyhodnocenych
incidentt do Vasich internich pravidel, po-
stupl, narizeni a skoleni? Sdilite zkusenosti

s ostatnimi vysokymi skolami?

Provedte analyzu aktiv Vasi vysoké skoly
s cilem odhalit, kdo z Vasich zaméstnanci by se
mohl stat cilem vlivového pusobeni cizi moci,
zejména s ohledem na rozhodovaci pravomo-
ci a pfistup k informacim, kterymi disponuje
napf. o studentech, zaméstnancich a vyzkum-
nych projektech, ale i s ohledem na ptistupy do
médii, politickych stran, bezpecnostnich slozek
a do podnikatelské sféry. To samé provedte ve
vztahu ke studentdm napt. podle toho, jaké stu-

duji obory apod.
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V dal$im kroku analyzujte Vase stavajici strate-
gické dokumenty, bezpecnostni pravidla a pro-
cesy a identifikujte, jak v nich je oSetfena ochrana
osob, informaci a IT systému. Integrujte rizika
vlivového pusobeni cizi moci mezi Vami zvazova-
na rizika. Nastavte procesy k identifikaci oblasti
Vasi ¢innosti se zvysenym rizikem vlivového pa-
sobeni cizi moci, nastavte dostatecna protiopat-
reni slouzici ke sniZeni téchto rizik a stanovte
standardni postupy, kterymi takové situace bu-

dete resit.

Mezi tato opatfeni vzdy zahrnte minimalni po-
zadavky na due diligence, silnou a proaktivni
komunikacni strategii dovniti i vné Vasi skoly
a systém sSkoleni pro management, zaméstnance
a studenty, pricemz ne vzdy musi byt pro vsechny

tyto skupiny rozsah skoleni shodny.

Ve vétsiné pripadd neni nutné, abyste se prace
na projektu ¢i spoluprace s partnerem, u kterého
identifikujete zvysené riziko vlivového plsobeni
cizi moci, vzdali. Danou situaci muzete vyresit
treba nastavenim silnéjsich kontrolnich mecha-
nismd, ¢astéj$im auditem projektu a jeho prinos-
nosti, smluvnim omezenim aktivit a opravnéni

partnerské strany apod.

Nastaveni internich pravidel a smérnic by mélo
specifikovat pozadavky na jednotlivé zaintereso-
vané strany a subjekty, které je potfeba aplikovat
v pripadé spoluprace s cizi moci. Na vSech ma-
nazerskych drovnich musi byt jasné definovany
standardni postupy realizované s cilem odha-
lit mozné riziko vlivového pusobeni cizi moci
a musi byt jasné stanovena odpovédnost za je-

jich realizaci.

Systém interniho nahlasovani bezpecnostnich
incidentli a jeho vhodné nastaveni umoznuje pri

dlouhodobém vyuzivani snadnéji vyhodnotit ri-

zika, ktera se pri Vasi praci nejéastéji vyskytuji,
véetné toho, kde Vami nastavena opatreni k jejich

eliminaci a snizZeni funguji a kde ne.

Role a odpovédnost vedoucich pracovnikd, co
se tyce spoluprace s cizi moci, by mély byt jas-
né a zretelné stanoveny. Zakladni strategické do-
kumenty popisujici pravidla a odpovédnost pri
spolupraci vysoké skoly s cizi moci by mély byt
sepsany tak, aby byl jejich vyklad zfejmy a aby po-
skytovaly jednoznaéné instrukce, jak postupovat
a Ceho se vyvarovat. Zaroven by mély obsahovat
postupy, jak snizit rizika plynouci pro vysokou

skolu ze spoluprace s cizi moci.

Dtlezitym prvkem celého procesu je i uchovani
dokumentace souvisejici s vyhodnocenim rizik
vlivového pusobeni cizi moci pro kazdou jednot-
livou entitu (projekt, pracovisté, smlouva o spo-
lupréci...). Podobné uchovévejte i dokumentaci
pokryvajici rozhodovaci proces o prijatych opat-
renich. Takovd dokumentace poskytuje velmi
dulezity retrospektivni pohled, zejména pii uvé-
doméni si faktu, Ze mulze nastat velmi rozdilné
hodnoceni daného rizika pred prfipadnym inci-

dentem a po ném.

Z uvedeného vyplyvé, Zze by méla byt stanovena
odpovédna osoba ve vedeni vysoké skoly, ktera
bude mit na starosti cely proces od priibézného
vyhodnocovéani rizik pfes kontrolu dodrzovani
nastavenych opatfeni a skoleni zainteresovanych
osob az po archivovani veskeré dokumentace do-
kladajici vyse uvedené kroky. Vzdy bude nakonec
ale zalezet na dané vysoké skole, zda tyto ukoly
a odpovédnost za jejich realizaci pridd do agendy
nékterého z manazerd, poskytne danému manaze-
rovi v zavislosti na rozsahu predpokladané prace
tym lidi, anebo zfidi skupinu osob, které dostanou

realizaci téchto kol na starosti.

Ukoly
odpovedneho
manazera

Analyza rizik,
internich pravidel Spoluprace
a navrhy s dalSimi vysokymi
jejich tprav Skolami

Mimorozpoctoveé
prijmy, partnerskeé
smlouvy

Skoleni Kontakty

. , Metodika pro due
na bezpecnostni diligence

slozky

a komunikace
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4.2
Due diligence

Vysoké skoly potrebuji znat své partnery, a to
i vzhledem k tomu, Ze jim od nich v nékterych
pripadech muaze hrozit riziko vlivového ptisobeni
cizi moci. Ve snaze o minimalizaci tohoto rizika
je potfeba v co nejsirsi mire uplatnovat zasadu
»Poznej svého partnera“'” Tuto zasadu je potre-
ba uplatriovat tak, aby v rdmci procesu prové-
fovani partnera a jeho davéryhodnosti dospéla
vysoka skola a jeji predstavitelé k dostate¢nému

poznéni partnera jesté predtim, nez dojde k na-

vazani jakékoliv formalni spoluprace.'®

Spolupréace vysokych skol se tfetimi stranami je
zalozena na kombinaci formélnich, ale i nefor-
malnich vazeb se zahrani¢nimi a lokalnimi part-
nery. Absolutni vétsina této spoluprace je z hle-
diska samotnych vysokych $kol a CR ptinosni
a zadand a nevykazuje zadné znaky vlivového
pusobeni cizi moci. To je stav, ktery je ze strany

statu a spolecnosti velmi podporovany a zadouci.

Akademici a dalsi pracovnici sektoru vysokého
skolstvi maji povinnost jednat v souladu se zako-
ny CR, ale i v souladu s vnitfnimi predpisy svého
zaméstnavatele. Interni dokumenty a pravidla,
ktera je upozorni na rizika vlivového pusobe-
ni cizi moci a na postupy, jak jim Ccelit, jim pak
vyrazné usnadni, aby dostali svym povinnostem
pri ochranné akademickych prav a svobod a ne-

zavislosti."’

V jakémkoliv partnerstvi zélezi rozsah a mira
rizika vlivového pusobeni cizi moci do znaé-
né miry na povaze spole¢né aktivity, kterd ma
byt vykonavédna. V mnoha pripadech se uplatni
i konkrétni specificka legislativa ¢i dalsi smluvné

zajisténé podminky.

Riziko vlivového pisobeni cizi moci se muze také
s ¢asem vyvijet a ménit, a proto by se u partne-
ri, se kterymi vysoké skoly uzaviraji dlouhodoba
partnerstvi, mél proces vyhodnoceni tohoto rizi-
ka opakovat. Nelze nicméné zcela presné urcit,
v jakém casovém horizontu by bylo vhodné pro-
ces zopakovat. Jako prijatelné doporuceni se jevi
provést kontrolu jednou za jeden az dva roky,
jinak také vzdy pfi vyznamné zméné podminek
spoluprace a pri zjisténi novych informaci, které
by mohly mit dopad na vysledek vyhodnoceni
tohoto rizika. VZzdy je tfeba postupovat v sou-
ladu se zasadou ,Poznej svého partnera“ a vzdy
v rozsahu nutném pro posouzeni rizika vlivové-

ho ptisobeni cizi moci odpovidajiciho dané dobé,

povaze a rozméru spoluprace. Zvazte i zapraco-
vani pripadného vyhledu vyvoje rizika vlivové-
ho ptisobeni cizi moci alespon pro strednédoby

horizont.

V mezidobi také muze dojit ke zméné regula-
tornich pozadavkd ze strany vlady ¢i zfizova-
tele. Mze dojit k nastaveni novych pravidel, ale
napt. i k uvaleni sankci na néktery ze subjektd,
se kterym Vase vysoka skola dosud spolupraco-
vala. V takovém pripadé je potfeba zareagovat
na nové vzniklou situaci a nejen upravit interni
dokumenty vysoké skoly vztahujici se ke snizo-
vani rizika vlivového ptisobeni cizi moci, ale na-
sledné bez zbyte¢nych odkladli provést tpravy
i v dotéenych smluvnich vztazich, napt. formou

dodatku k ptvodni smlouvé.

Vysoké skoly by mély zvazovat i finanéni rizika
plynouci ze spoluprace s cizi moci a mély by se
snazit tato rizika ridit a snizovat. M¢ly by ale také
zvazit kroky, pomoci kterych by vyhodnotily po-
tencialni reputacni, politick4, bezpec¢nostni a dal-
$i rizika spjatd napf. se zaméstnanci, sponzory,
hostujicimi akademiky a vyzkumnymi projekty,
a nasledné rozhodovat na zakladé vyhodnoceni
i téchto rizik. Do analyzy rizik zahrrite i fakt, Ze
mnozi zejména zahrani¢ni spolupracovnici mo-
hou mit i nezverejnéné vztahy a zavazky anebo
nemusi plné znat a respektovat pravidla, kterymi

jsou ceské vysoké skoly povinny se ridit.

Vedeni vysoké skoly by mélo zajistit, aby byli
jeji zaméstnanci vyskoleni alespon v zakladech
rozpoznavani vlivového pusobeni cizi moci
a spravnych postupd pri reSeni podezreni, ze
k nécemu takovému dochazi. U akademickych
a vyzkumnych pracovnikd, u kterych vedeni vy-
soké skoly v ramci provedené analyzy zjisti zvy-
$ené riziko vlivového pisobeni cizi moci, by se

mélo jednat o $koleni podrobnéjsi. Takova sko-

leni by méla byt pravidelné opakovana v predem
definovanych intervalech. Jako optimalni vidime
skoleni jednou ro¢né u osob z vedeni vysokych
kol a u osob s identifikovanym rizikem vlivové-
ho pusobeni cizi moci, u ostatnich postaéi jednou
za dva roky. Minimalni rozsah $koleni by mél
obsahovat sezndmeni s internimi dokumenty,
pravidly a procesy k omezeni vlivového plisobeni
cizi moci, dale navod, jak v konkrétnich situacich
postupovat, dale sezndmeni skolenych se zaklad-
nimi vlivovymi technikami, se kterymi se mohou
setkat (V rozsahu tohoto materiélu), a koneéné
pripadové studie a zku$enosti ziskané realizaci

protivlivovych opatfeni.

4.2.1
Partnerskeé smlouvy
a spoluprace s cizi moci

Absolutni véts$ina smluvnich vztahd s jinymi
subjekty sektoru vysokého skolstvi, se subjekty
mimo tento sektor a se zahrani¢nimi subjekty je
prinosem a obsahuje jen velmi malé riziko vlivo-

vého pusobeni cizi moci.

V ramci partnerskych a dal$ich smluv s doma-
cimi ¢i zahrani¢nimi soukromymi subjekty ane-
bo statnimi, polostatnimi ¢i nestatnimi subjekty
z tretich zemi je vhodné pred podpisem takovych
smluv hledat odpovédi na nékteré klicové otazky.
Jde vlastné o provedeni zevrubné analyzy, béhem
niz je potfeba vyhodnotit pozitiva, ale i mozna
negativa a dobrat se toho, zda takovd smlouva
bude pro Vasi vysokou skolu skute¢né prinosna
a jaké hrozby a rizika s sebou prinasi. Jen ma-
lokdy se asi stane, ze by realita byla ¢ernobila.

Vétsinou budete celit situaci, kdy bude potfeba
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zvazit, zda pozitiva prevladaji nad negativy ane-
bo naopak. Je treba téz pocitat s tim, Ze ¢im dal
tim castéji bude takové zvazeni zfejmé pozadovano
ze strany akademikd, popripadé ze strany médii

a verejnosti.?°

Pied formalnim podepsanim smlouvy s cizi
moci by vysoka skola méla provést due diligence
partnerského subjektu. Stejné tak by mélo dojit
k presnému specifikovani oblasti a rozsahu spolu-
prace, vcetné napr. poskytnuti informaci ¢i zaruk

ze strany partnerského subjektu, které by mohly

mit vliv na vyhodnoceni rizika vlivového ptiso-
beni cizi moci. Tyto a dal$i zdkonné podminky
(napt. povinnost dodrzovat lidska prava a svobo-
dy, cesky pravni fdd, akademické svobody...) lze
s budoucimi partnerskymi subjekty sjednat for-
mou smluv o smlouvach budoucich ¢i memorand

o porozuméni s jasnymi nasledky jejich poruseni.

Nektere z otazek, ktereé hyste si pred podpisem
jakychkoliv smluv s partnerskymi subjekty méli polozit:

I Jaké informace jsou zndmé o partnerském sub-
jektu? Existuji naznaky néjakych podezrieni?
Existuji informace o kontaktech a konexich,
které by partner nemél mit? Jsou subjekt ¢i
instituce, s nimiz se chystate navazat smluvni
vztah, davéryhodni? Existuji verejné dostup-
né informace o aktivitich takového subjektu
¢i instituce, které by mohly znamenat budouci
ohrozeni nezavislosti, dobrého jména ¢i dal-
$ich zajmua Vasi vysoké skoly?

I Snazi se partnersky subjekt o transparentnost,
anebo jsou okolo jeho fungovani tajnosti, po-
chyby a nejasnosti? Jak je partner transparentni
pti sdélovani informaci o svych dalsich spolu-
pracujicich subjektech, majitelich, zdmérech...,
o kterych by Vase vysoka skola méla predem
védét? Tyto mohou zahrnovat stavajici vztahy
s privatnim sektorem, jinymi vysokymi skola-
mi a vyzkumnymi tstavy, ale i nékterymi stat-

nimi institucemi doma i v zahraniéi.

I Trvd smluvni partner na tom, aby celd
smlouva ¢i jeji ¢ast byla neverejna? U né-
kterych velmi specifickych projektt, kde se
pracuje s utajovanymi skutecnostmi nebo
jde o obchodni a jiné tajemstvi, to Ize po-
chopit. Vsude jinde by mély akademické in-
stituce v zajmu prevence problému usilovat

0 co mozné nejvétsi transparentnost.

I Pozaduje smluvni partner, aby vzijemna
smlouva obsahovala pasaze, které do po-
dobného typu smluv bézné nepatfi? Trva
partner napr. na tom, aby smlouva obsaho-
vala rGzné zahrani¢népolitické ¢i jiné de-
klarace? Zvazte, zda jsou dané deklarace
a prohlaseni v gesci a zijmu Vasi vysoké
skoly, anebo zda patfi do gesce nékterého
z organu statni spravy a zda je jejich exis-
tence ve Vami sjednavané smlouvé nezbyt-
na. Zvazujte a zjistujte, pro¢ je ve smlouvé

partner chce mit.

I M4 smluvni partner z4jem na tom, aby ovliv-
noval obsah diskuse na akademické ptde? Chce
vybirat vyukové materidly? Chce volit témata
prednasek a seminari? Ma zijem na tom, aby
se o urcitych tématech nehovorilo anebo hovo-
rilo jen urcitym zptsobem? Pfipousti i nesou-
hlasné nézory ¢i vysvétlujici komentare napf.
ze strany vyucujicich ¢i dalsich expertG? Chcee

urcovat, kdo bude prednaset a kdo ne?

I Existuje snaha partnerského subjektu sjednat
smlouvu s Vasi vysokou skolou tak, aby se dala
jen velmi tézce ¢i nedala vibec vypovédét v si-
tuacich, kdy bude napf. dochazet k omezova-
ni akademickych svobod ¢i etického kodexu
vysoké skoly, nebo v pripadé, ze vyjde najevo,

ze se partnersky subjekt stal predmétem ex-

Vzdy porovnavejte, co nabizite a co za to ziskate.?? %

Vlady USA, Australie nebo Velké Britanie jiz zacaly
pro své vysokoskolské sektory vydavat metodiky
a doporuceni ve snaze ulehdit jim identifikaci ri-
zikového jednani ze strany partnerskych subjek-
td. 2 Vlada Velké Britdnie vydala napt. varovani, ze
»vyzkumna spoluprace s institucemi pochazejicimi
ze zemi, kde vladnou autoritarské rezimy, miize byt
nachylné ke zneuziti ze strany organizaci a instituci
operujicich v zemich, jejichz demokratické a etické

hodnoty jsou odlisné od nasich“?

Jednim z voditek mize byt vyuzivani sankcnich
seznamt vyhlasovanych vladou CR, EU anebo

OSN. Tyto seznamy standardné zahrnuji jednot-

portnich kontrol ¢i sankci? V jaké situaci se
ocitnete, pokud se zjisti nékterd ze zavaznych
negativnich skute¢nosti zminénych vyse? Bu-
dete moci ze smluvniho vztahu bez vysokych

ztrat odejit?

I Odpovidd kontrakt ceskému pravu, anebo
je partnerem prosazovano, ze ma odpovidat
pravu jeho domovského statu? Pak stoji za to
zkoumat, zda takova pasiz ve smlouvé nebu-
de v rozporu se zdkladnimi lidskymi pravy
a svobodami garantovanymi Listinou zéklad-
nich prav a svobod nebo zda nebude omezovat
akademické svobody garantované § 4 zakona
¢. 111/1998 Sb., o vysokych skolach, pfipadné
zda neni v rozporu s jinou ¢asti ceského prav-

niho fadu.

livce, skupiny, ale i organizace, ktefi se podileli
¢i podileji na porusovani lidskych prav, ilegdlnim
obchodu se zbranémi, terorismu &i aktech extra-
teritoridlniho nésili. Jako zékladni zdroje informa-
ci o sankcionovanych subjektech mohou poslouzit
webové stranky Ministerstva zahrani¢i*®, Minister-
stva primyslu a obchodu (Licencni sprava)?” a Fi-
nanéniho analytického tfadu.”® Pouzit se ale daji
i stranky americké nevladni iniciativy Organized
Crime and Corruption Reporting Project, zprava
amerického Senidtu o ¢inském vlivu na americké
vysoké skoly*° anebo studie Australian Strategic Po-
licy Institute.,*" > ** ZvySenou pozornost by vysoké
skoly, podobné jako to délaji napt. financni institu-
ce, mély vénovat i politicky exponovanym osobam

a uzavirani smluvnich vztaht s nimi.
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4.2.2
Donori a finanéni partnefi

Finan¢ni prostfedky jsou jednim z mnoha zpisobd,
jak muze cizi moc realizovat svij vliv na vysoké
$koly. Pro cizi moc jde o cestu relativné snadnou
a efektivni. Mlze se zamérit na jednotlivce, vy-

zkumny tym, fakultu anebo celou vysokou skolu.

Cizi moc muze projevit zdjem na financovani vy-
zkumného projektu ¢i studijniho oboru. Mtize Vasi
vysoké s$kole poskytnout sponzorsky dar, nabid-
nout finanéni partnerstvi anebo grant. Za takto
investované penize ocekava cizi moc minimalné
pozitivni dopad na svoji reputaci, ale mnohdy ma
z4jem i na ovlivnéni obsahu vyuky anebo vystupu
z védeckého vyzkumu tak, aby vyhovoval jejim za-
jmim. Cizi moc se nemusi snazit finan¢né ovlivnit
celou vysokou $kolu anebo jeji organiza¢ni soucast,
ale mdZe svoji pozornost zaméfit jen na jednotlivé
¢leny akademické obce a dalsi pracovniky sektoru

vysokého skolstvi.

Vzdy hledejte odpovéd na otizku, kdo je osoba
¢i subjekt, ktefi finan¢ni prostfedky poskytuji.**
U takové osoby ¢i subjektu je potreba provést
plnohodnotnou analyzu rizik s cilem zjistit, zda
se nejednd o subjekt, ktery by do budoucna mohl
zpusobit Vasi vysoké skole reputacni ¢i jiné poti-
7e.%> % Méjte na paméti, Ze transparentnost finan-
covani Vasi vysoké skoly je jednou ze zcela zasad-

nich ¢asti jeji reputace.

Vhodnym opatfenim je i vytvoreni registru vsech
nerozpoctovych finanénich pfijma Vasi vysoké
skoly (nemusite zahrnovat poplatky studentl za
nadstandardni dobu studia ani poplatky za studium
u student samoplatcli, penize prijaté z Grantové

agentury CRY, Technologické agentury CR** ane-

bo jednotlivych ministerstev a ustfednich organt
statni spravy’’). Idedlné v ném budou zazname-
nany vSechny prijmy vysoké skoly prichazejici od
cizi moci. Takovy registr by mél vzniknout pri rek-
tortu (u nejvyssiho managementu vysoké skoly).
Mél by obsahovat i informace o tom, jaké kroky
byly podniknuty pifi provérovani prispivajiciho ¢i
darcovského subjektu, a zdznam o pribéhu schva-
lovaciho procesu daného finanéniho prfijmu ze
strany Vasi vysoké skoly. Tento registr lze vyuzivat
i k analyzdm ¢asti finan¢nich tokd, ale také napf.
k ovéfeni, zda se u obdobnych finan¢nich prispéva-
telG postupovalo srovnatelnym zplisobem v ramci

due diligence.

Ocekavejte, Ze s nastavenim transparentnich
pravidel pro piijimani finan¢nich prostfedka
se Cast potencialnich dtoénika presune z pozi-
ce, kdy se snazili o navazani spoluprace v ofi-
cialnéjsi roviné, spise do pozice, kdy budou
usilovat o neoficialni kontakty s jednotlivymi

zaméstnanci.

Otazky, ktere si polozte
u mimorozpoctovych
prijmii Vasi vysoke Skoly:

I Jaké existuji interni pravidla a postupy pro
prijiméni finanénich prostredkd ze zdroju
mimo vysokou skolu? Kdo za jejich naplno-
vani odpovida? Schvalovaci proces by nemél
byt v rukou jedné osoby, ale mélo by se na
ném podilet vice osob (vhodnym minimem
jsou tfi).

I Maite vytvofeny registr vSech finané¢nich
prijma Vasi vysoké skoly prichazejicich od
cizi moci?

I Existuje zfejmy nepomér mezi pozadova-
nym vykonem a finanénim ohodnocenim za
vykonanou praci? Pokud ano, pak se muze
jednat o snahu o diskreditaci prijemce pe-
néz, resp. vytvoreni situace pro budouci vy-

dirani takového prijemce.

I Pozaduje plitce (donor) néjaké nestandard-
ni pasaze ve smlouvé? Napr. chce smluvné
zajistit chovani ¢i jeho absenci, které fak-
ticky znamenaji rozpor s ceskym pravnim
radem a zdkonem garantovanymi akademic-

kymi svobodami?
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4.2.3
Vyzkum a ochrana
dusevniho vlastnictvi

Vyzkum je silnym tahounem rtistu modernich eko-
nomik. To posiluje i jeho vyznam pro cizi moc, kterd
se miize pokusit kompromitovat integritu systému,

ale i nékteré konkrétni vyzkumné projekty.

Vysoké skoly maji vétsinou nastaveny systém, ktery
se stard o ochranu jejich dusevniho vlastnictvi. Je ale
potreba provést analyzu toho, zda tento systém do-
statecné reaguje i na hrozby a rizika vyplyvajici pro
vyzkumnou c¢innost a ochranu dusevniho vlastnictvi
z vlivového pusobeni cizi moci.** Klicem k omezeni
vlivového putisobeni cizi moci je opét proces identi-
fikace a fizeni rizik. Vysoké skoly by mély aplikovat
systém fizeni rizik tak, aby doslo k minimalizaci do-
padu vlivového pisobeni cizi moci na jejich vyzkum-
né aktivity a na ochranu dusevniho vlastnictvi, které
vytvareji. Pritom plati predpoklad, ze vnimani ri-
zik a jejich irovné se mize vyznamné lisit pred

a po pripadném incidentu.

Jedna z cest, jak si cizi moc muze zajistit pristup k vy-
zkumnym projektiim a dusevnimu vlastnictvi a v né-
kterych pripadech i vliv na né, je pres rtizné formy
smluv o financovani, sponzorstvi a dary.*! Dalsi pak
je snaha o ziskani si nékterého z ¢lend vyzkumnych
tymu ¢i administrativni podpory formou dart, uplat-

ki, vydirdni anebo kradezemi dat.*?

Ovéite si proto, jak jsou na Vasi vysoké skole nasta-
vena pravidla pro identifikaci takovych smluv k vy-
zkumnym projektim, kterym je tfeba vénovat vétsi
pozornost zejména s ohledem na predmét vyzkumu

anebo typ partnerstvi. Je zadouci, aby tato pravidla

byla jednozna¢na a neumoznovala alternativni vyklad.
Pozadavky na analyzu rizik pfi uzavirani smluvnich
partnerstvi k vyzkumnym projektiim provadénym ve
spolupraci se zahrani¢nimi subjekty anebo privatnim
sektorem musi byt také jasné stanoveny. Za jejich im-
plementaci, aktualizaci a proskolovéani cilovych osob
ohledné jejich obsahu musi byt jasné stanovena od-

povédna osoba.

V rémci fizeni rizik u vyzkumnych projekti je ale
potreba zvazit i dalsi véci. Ne vzdy je napf. mozné
predikovat veskeré mozné varianty budouciho
vyuziti vysledkd vyzkumu. Nicméné strategie
fizeni rizik by méla obsahovat i kroky k identi-
fikaci a ochrané potencialné citlivych vyzkumi
a z nich vzeslych technologii. Mnohé z novych
poznatkdi, technologii, ale i softward mohou slou-
zit jako tzv. zbozi dvojiho uziti, pricemz tyto
podléhaji zprisnéné regulaci ze strany stitu a EU
(viz napt. zdkon ¢. 594/2004 Sb., jimz se provadi
rezim Evropskych spolecenstvi pro kontrolu vy-
vozu zbozi a technologii dvojtho uzitf). Jiné vy-
zkumy a technologie mohou mit i budouci vojen-
ské vyuziti.** V takovych ptipadech by vzdy méla
byt vénovana témto projektiim zvysend pozornost

a ochrana.

Zrejmé je i to, ze vyzkum majici budouci Siroké
komer¢ni vyuziti mdze Celit zvySenému zajmu cizi
moci, at' jiz ze strany riznych privéatnich subjektd,
¢i zahrani¢nich zpravodajskych sluzeb. Spravné
nastavena pravidla a jejich aplikace jsou klicem
k identifikaci slabych mist v ochrané dusevniho
vlastnictvi a ke snizeni rizika jeho ztraty, zneuziti

¢i kradeze.

4.3
Komunikace
a vzdelavani

Povaha sektoru vysokého skolstvi mtize nabi-
zet mnoho vstupnich bodi pro vlivové pisobeni
cizi moci. Vysoké skoly by proto mély proaktiv-
né svym zaméstnancim a v nékterych pripadech
i studentim nabizet $koleni s cilem poskytnout
jim informace o tom, jak mtze probihat vlivové

plisobeni cizi moci a jak mu predchazet.

Soucésti takového $koleni by mél byt navod, jak
postupovat v pripadé, kdyz se domnivaji, Ze za-
znamenali pokus o vlivové ptsobeni cizi moci, at
jiz vici své osobé, kolegovi, vyzkumnému projek-
tu, fakulté ¢i vysoké skole. Soucasti tohoto proak-
tivniho pristupu by mél byt i zpracovany systém
zpétné reakce. Systém, ve kterém oznamovatel
zasle sviij podnét, aniz by obdrzel zpétnou vazbu,
nebude nikdy dlouhodobé fungovat. Odpovédny
pracovnik vysoké skoly by mél oznamovatele kon-
taktovat, sjednat si s nim osobni pohovor, doplnit
dalsi detaily, které napf. oznamovatele nenapadly
nahlasit, ale pro reseni situace mohou byt velmi
dualezité, poskytnout informace o tom, jak bude
dal postupovano, a poskytnout oznamovateli ales-
pon zakladni voditka a rady, jak se v dané situaci
déle chovat. Zejména v nékterych vyvijejicich se
situacich je vhodné tento postup podle vyvoje si-
tuace opakovat. S odstupem casu je pak vhodné
oznamovatele seznamit se zavéry a ponauce-
nimi, anebo pokud je to mozné, tak i s celkovym

resenim pripadu.

Kazdy takovy pripad by mél slouzit i k zopakovani
analyzy rizik, zejména s cilem odhalit, zda na dany
pripad pamatuji Vase postupy a pravidla, a zjednat
néapravu, pokud tomu tak neni. Tyto ptipady by pak
mély byt zahrnuty do nésledujicich $koleni zamést-
nanct a studentt tak, aby se snizila pravdépodobnost
jejich opakovani. Nasledné by takové pripady mély
byt komunikovany i s dal$imi vysokymi $kolami, aby
dochazelo k zadouci multiplikaci zkusenosti a aby
se snizila moznost opakovani shodného problé-
mu na dalsich vysokych skolach. Je totiz zcela bézné,
Ze se uto¢nik pokusi vyuzit stejny modus operandi
utoku i vici dalsim vysokym skoldm. V nékterych
pripadech je pak vhodné varovat dalsi vysoké skoly
jiz v rané fazi incidentu za tGcelem vytvoreni $iro-
kého povédomi o daném problému s tim, ze zavéry

a ponauceni budou nésledovat az pozdéji.

Soucasti celého systému skoleni ke zvyseni odol-
nosti vi¢i vlivovému pusobeni cizi moci by méla

jednoznacné byt i pravidla pro nasledujici oblasti:

I etické pravidla pro formalni, ale i neformalni se-
tkavani se se zastupci cizi moci véetné pravidel
pro spolecenské prilezitosti a pro prijimani dard,
jakoz i pro transparentnost o téchto stycich,

I doporuceni pro bezpe¢né cestovani do za-

hranici,*> 46 47

I systém pfistupt na jednotliva pracovisté, ale i do
jednotlivych IT systému, se kterymi se na Vasi

vysoké skole pracuje,

I pravidla pro pouzivéni telefonnich pfistroji a in-
ternetu vyuzivajicich pripojeni placenych Vasi vy-

sokou skolou,

I pravidla pro aktivity studentd na Vasi vysoké
skole (a na kolejich) za tcelem ochrany vsech
studentd pred zasahy do jejich akademickych
a lidskych prav a svobod.*
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Hledejte odpovedi
na nasledujici dotazy:

I Jakd skoleni poskytuje Vase vysokd skola

s cilem zvysit odolnost viici vlivovému piso-
beni cizi moci? Je jejich format co do obsahu,
ale i ¢asové dotace dostatecny pro jednotlivé
skupiny skolenych podle miry rizika, ktera
u nich byla urcena analyzou rizika vlivového

plsobeni cizi moci?

I Jak mate nastavené postupy pro hléseni ze

strany studentti, zaméstnanct a dalsich osob
o podezfeni na identifikaci vlivového pt-
sobeni cizi moci? Kdo hlasi co, komu, kdy
a v jakém rozsahu? Jak takové hlaseni vypa-
d4? Co se s nim potom déje? Mate nastave-
nou zpétnou vazbu vici oznamovateli? Vyu-
zivate vlastni zavéry a ponauceni, ale i ty od

spolupracujicich vysokych skol?

I Jak mohou byt nové nastavena ¢i roz$ifena

soucasnd interni pravidla Vasi vysoké skoly
tykajici se napft. etiky, spole¢enskych udalos-
ti, doporuceni pro bezpec¢né cestovani, pri-
stuptt k jednotlivym pracovistim, informac-
nim systémim a internetu, aby zahrnovala
reseni usnadnujici identifikaci potencidlniho

rizika vlivového ptisobeni cizi moci?

I Jak muaze Vase vysokd skola ¢i vyzkumna

instituce jesté vice podporit vyzkumniky
a akademiky ve snaze proaktivné ridit riziko
vlivového ptlisobeni cizi moci, zejména tam,

kde je identifikovano zvySené riziko?

Dal$im vhodnym opatfenim je detailné priprave-
ny komunikaé¢ni plan, ktery by mél resit zejména,
kdo komunikuje co, vii¢i komu a v jaky okamzik.
Omezite tak situace, kdy neni jasné, kdo by mél
danou udalost komunikovat vic¢i zaméstnancim
a studenttim, ale i vi¢i verejnosti, pokud se jedna
o pripad, kdy by verejnost méla byt informovéna.
Vhodna a pfimérend komunikace je nedilnou sou-
casti feseni nejen pripada vztahujicich se k vlivo-
vému pusobeni cizi moci. I prosté prohlaseni ve
formé ,Stalo se to a to, situaci fesime, aktualné
nemuzeme sdélit nic dalsiho® je z hlediska vysoké
skoly jako instituce a jejiho dlouhodobého renomé
lepsi nez mlceni, které da prostor riaznym fabula-

cim a nékdy i vzniku konspiraénich teorii.*’

Nékolik tipii ke zvazeni:®°

Pro vné;jsi komunikaci s verejnosti,
médii a ostatnimi vysokymi Skolami

I Na komunikaéni aktivity vyclente dostate¢né

mnozstvi osob a prostredka.

I Ujasnéte si, jakym zptisobem a prostfednictvim
koho chcete informace pfijimat (tok informaci
dovnitf) a jak chcete naopak vnéjsi subjekty

informovat (tok informaci ven).

I Vzdy berte v potaz sociélni sité; vyuZijte jejich
silu a dosah ve Vas vlastni prospéch. Snazte se
zamezit $ifeni hoaxt a falesnych zprav, které
Vam mohou uskodit. Ve fazi po incidentu bu-
dou velmi pravdépodobné v informaénim pro-

storu pritomny.

I Prvotni informace mize byt i stru¢nd, na de-

taily a rozbory bude vice ¢asu pozdéji.

I Pro komunikaci s vefejnosti si idealné dopredu
pripravte texty zprav pro riizné typy inciden-
td, které pak upravite podle konkrétni situace.
Usetrite tak cas a vyhnete se pfipadnym komu-

nika¢nim chybam.

Pro vnitini komunikaci
s akademickymi pracovniky,
studenty a dalSimi zaméstnanci

I Dopredu si ujasnéte, jakym zptsobem chcete
s touto skupinou osob komunikovat. Informuj-
te je také o tom, jakym zptisobem budete jako
organizace ve fazi po incidentu postupovat

a jaky zpusob komunikace mohou océekavat.

I Prvotni informace nemusi byt obsahl4, na de-

taily a rozbory bude vice ¢asu pozdéji.

I Zvolte si takovy komunikaéni néstroj, ktery je
spolehlivy, umite jej pouzivat a mate jistotu, Ze
se informace, kterou se snazite sdélit, dostane

k recipienttim.

I Zvaite nejefektivnéjsi zpusoby komunikace.
Napr. svolani akademickych pracovnik, stu-
dentl ¢i dalsich zaméstnanci do konferenéni
mistnosti a informovani o dal$im postupu na-
primo mize byt v nékterych situacich lepsim

feSenim nez posilani e-mailu anebo telefonat.
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4.4
Sdileni znalosti

Vysoké skoly a vyzkumné instituce by podobné
jako v jinych oblastech své ¢innosti mély sdilet své
poznatky a zkusenosti vztahujici se k neustile
se vyvijejicimu riziku vlivového pisobeni cizi
moci. To v sobé zahrnuje jak debatu nad tvorbou
indikatort slouzicich na dané vysoké skole k od-
halovani vlivového ptisobeni cizi moci, tak pristup
k fizeni rizik, systému skoleni a praci s hlasenimi
oznamovatell, dale dpravy pravidel externiho fi-
nancovani vyzkumu a vyuky, pravidla pro ekono-
mickou aktivitu zaméstnanci mimo vykon prace
pro svého zaméstnavatele (vysokou skolu ¢i vy-
zkumny Ustav) a dalsi. Takové informacni vyména
by méla zahrnovat také sdileni konkrétnich po-
znatkt o odhaleném vlivovém pusobeni cizi moci,
ale 1 vzdjemné informovani se o zpisobu feseni
jednotlivych incidentd, pripadové studie a ana-
lyzy. Vyména téchto poznatkdt by méla probihat
napf. formou setkini ustavené pracovni skupiny
anebo definované online platformy uvniti vysoké
$koly ¢i vyzkumné instituce a i napfi¢ sektorem

vysokého skolstvi.

Tam, kde existuje podezfeni na poruseni zakona,
které presahuje moznosti feseni internimi akty ri-
zeni, pripadné postup napr. podle zdkoniku prace
(zdkon ¢. 262/2006 Sb.), je potieba kontaktovat
Policii CR®' ¢i Bezpecnostni informaéni sluzbu®?
se zadosti o pomoc. Proaktivni pfistup k feseni
problematiky rizika vlivového plisobeni cizi moci
je klicem ke snizeni dopadl ptipadnych jednotli-

vych vlivovych operaci uto¢nika.

4.5
Kyberneticka
bezpecnost

Kybernetickd bezpecnost je nedilnou soucasti mixu
opatfeni ke snizeni rizika vlivového pusobeni cizi
moci. Vyznamna c¢ast vlivového pusobeni cizi
moci je totiz s kybernetickym svétem néjakym
zpisobem spjata. KradeZe dat ¢i naruseni jejich inte-
grity anebo naruseni dostupnosti a spolehlivosti IT siti
patii mezi techniky vlivového ptisobeni cizi moci.*
Vysoké skoly by proto mély zamérit svoji pozornost
i na zkvalitnéni svého pristupu ke kybernetické bez-

peénosti.**

Nérodni drad pro kybernetickou a informacni bez-
pecnost zverejiuje na svych strankach celou fadu do-
poruceni®™ 56, metodik’, $kolicich materidla*® a aktu-
alnich informaci k riznym kybernetickym hrozbam.>

Nejvétsi slabinou IT systéma byvaji lidé, ktefi
s nimi pracuji. Proto je potfeba je nélezité pro bez-
pecny pohyb v kybernetickém svété skolit. Vyuzit lze

€60

napt. skoleni ,Déavej kyber”

Pokud jiz dojde ke kybernetickému bezpecnostnimu
incidentu, pak by vysoka skola méla mit nastavené po-

stupy, jak takové situace resit.

I v oblasti kybernetické bezpecnosti se ¢isté z pohle-
du sniZeni rizika vlivového pisobeni cizi moci jevi
jako podstatny prvek nastaveni jasnych a komplex-
nich pravidel.*! Neméné dilezité jsou i véasné reakce
na kybernetické bezpecnostni incidenty, komunikace
a sdileni poznatki a zkusenosti a skoleni zaméstnan-

cu a studentd.

ZjednodusSené graficke znazornéni procesu nastaveni
systému ochrany proti vlivovému piisobeni cizi moci

Urceni odpovédného
manazera

Due diligence u projekti,
partnerskych subjekti...

Sdileni zkusSenosti

Analyza rizik a analyza
aktiv vysoke Skoly

Uprava internich
pravidel a procesii

} Pfijem hlaseni

4 Uprava

obsahu a formy
Skoleni

Roztfidéni pracovist,
osob a projektii do
skupin

4 Analyza aktualniho stavu
internich pravidel

} Vyhodnoceni prijatych
hlaseni

Vliv na anlyzu rizik
a interni pravidla
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Shrnuti

Uvédomte si, ze riziko vlivového plsobeni
cizi moci vici vysokym skoldm a jejich za-
méstnancim je redlné.

Urcete osobu, kterd bude na Vasi vysoké
skole odpovédna za snizovani rizika vlivo-

vého plisobeni cizi moci.

Do analyzy rizik zahrnte riziko vlivového
o ’ . s . ),
pusobeni cizi moci a toto vyhodnotte pro
jednotlivé drovné (nejvy3si manazefi, pra-
covnici s identifikovanym zvySenym rizi-
kem vlivového pusobeni cizi moci a ostat-
ni pracovnici a studenti), ale i organizacni
soucésti a projekty (budou celit rozdilné

mife rizika podle toho, cemu se vénuji).

Provedte analyzu stavajicich bezpecnost-

nich pravidel a doporuceni.

Stanovte strategii pro snizovani vlivového
ptsobeni cizi moci; nastavte kontrolni me-

chanismy.

Zahrnte zdsadu ,Poznej svého partnera® do
své bézné ¢innosti.
Pripravte systém skoleni pro zaméstnance

a studenty.

S odstupem casu opakujte analyzu rizik,
protoze riziko vlivového plsobeni cizi moci

se muze s casem ménit.

Sledujte regulatorni pozadavky ze strany
statu Ci zfizovatele a v souladu s nimi upra-
vujte svoje vnitrni pravidla proti vlivovému

ptsobeni cizi moci.

Ke zvySeni odolnosti viici vlivovemu piisobeni cizi moci
v sektoru vysokeho Skolstvi Ize doporuéit nasledujici
kroky:

Vytvorte registr finanénich pfijma vysoké

s$koly od cizi moci.

Pravidelné vyhodnocujte informace, které
mate k vlivovému piisobeni cizi moci; za-
véry a pouceni vyuzivejte k dalsimu zdoko-
naleni systému snizovani rizika vlivového

pusobeni cizi moci.

Pripravte si komunikac¢ni plan pro pripad
incidentu s pritomnym vlivovym pusobe-
nim cizi moci.

Sdilejte svoje zkusenosti s dalsimi vysokymi

Skolami.

Stanovte jasna pravidla pro bezpecné cesto-
vani do zahranici, pfijimani dart, chovani
se pri jednanich s cizi moci, ale i pro poli-

tické aktivity studentl a zaméstnancu.
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Techniky
vlivoveho
pusohenl
cizi moci
na jednotlivce

V dalsi casti textu se pokusime zminit nejcastéjsi
techniky vlivového plsobeni cizi moci. Jedna se
tedy o vycet demonstrativni, prficemz jednotlivé
techniky prezentujeme tak, abyste je v pripadé, ze
se s nimi osobné setkate, byli schopni identifiko-
vat. Popis nezahrnuje veskeré soucasné a budouci
moznosti pusobeni cizi moci proti Vam, ale vybira
nejCastéji vyuzivané moznosti. Stejné tak, jak se
vyviji hrozby a rizika, vyviji se i techniky vlivové-

ho pisobeni cizi moci na jednotlivce.

Postupné Vam predstavime nasledujici techniky
vlivového pusobeni cizi moci: verbovani, nevédo-
mé vytéZzovani informaci, zneuziti osobnich infor-
maci z otevienych zdrojli, nebezpe¢né nabidky,
ovliviiovani na zahrani¢nich cestich, vydirani, na-

tlak a lobbing a ovliviiovani na jednanich.

6.1 Verhovani

Kazdy se miize stat predmétem
zajmu cizi moci. ZaleZi jen

na tom, ¢eho chce cizi moc
dosahnout.

Jde o techniku®® nejcastéji vyuzivanou zpravo-
dajskymi sluzbami.®* Zpravodajska sluzba® se za
vyuziti rznych postupt pokusi ziskat ¢lovéka®,
ktery pro ni méa néjakou hodnotu, k védomé spo-
lupraci®®. K tomu nejéastéji zvoli primé oslove-
ni zpravodajskym distojnikem, mutze ale pouzit
i prostfedniky nebo rizna kryti. V akademickém
prostredi vyuziva tto¢nik ve sviij prospéch také
Casto nejriznéjsi legitimni anebo zdanlivé legi-
timni subjekty, jako jsou napft. védecko-technické
knihovny, védecké instituty a think-tanky, dale or-

ganizace zamérené na expertni vymeény ¢i transfer

know-how v ramci oficidlnich vyménnych a talen-

tovych programt, konzulta¢ni spole¢nosti apod.

Zpravodajskym dutstojnikem pod krytim mtize
byt osoba vydavajici se za diplomata, podnikatele,
védeckého pracovnika, studenta atp. Muze k Vam
pristoupit tzv. ,pod cizi vlajkou®, protoze si napft.
uvédomuje, Ze spoluprace nebo i jen kontakt s né-
kym z jejich zemé pro Vis mohou byt problema-
tické.®” Pokud se bude vydavat za osobu z jiné, pro
Vas vyrazné méné problematické zemé, budete
moznd méné ostraziti a budete mit vétsi zajem si

doty¢ného vyslechnout a navazat spolupraci.

Je také mozné, ze se dostanete do situace, kdy
budete uto¢nikovi néjak zavazani — pomidze Vam
napt. ve chvili nouze ¢i v néjaké krizové situa-
ci.® Muze se k Vam dostat také jako pritel nékoho

z rodiny nebo znamych.

Podobnych technik, i kdyz mnohdy vyrazné méné
sofistikovanych, vyuzivaji i jiné subjekty pfi sna-
ze o prosazovani svych zajma. I mnohé privatni
subjekty disponuji obrovskymi finan¢nimi, tech-
nologickymi i lidskymi zdroji a ve vétsi ¢i mensi
mife nevahaji tyto techniky vyuzit ve svlij pro-
spéch, zejména ve snaze ziskat konkurenc¢ni vyho-
du a silnéjsi postaveni na trhu ¢i ve snaze ochranit
svoje zajmy. Jak ale cizi moc konkrétné verbovani

provede?

Utoénik vi, ¢eho chce dosidhnout, a bude hledat
zpusoby, kterymi toho dosdhne co nejsnize. Za-
haji proto svoji ¢innost procesem tipovani a sbi-
rani informaci, které by mohly byt vyuzitelné
k samotnému verbovani. Cim lépe utoénik svoji
potencialni obét pozni, tim vice vyhod pak bude
mit v dal$ich fazich procesu verbovani. V procesu
tipovani jsou velmi casto uto¢nikem shromazdo-
vany informace, které se na prvni pohled mnohdy

jevi jako bezcenné a nijak ohrozujici.®’
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Historie vztahd, ale i drobnych hficht jednot-
livych akademickych pracovnikd, lidi ve vedou-
cich pozicich, ale i dalsich osob, jejich majetkové
a rodinné poméry, charakterové vlastnosti, zajmy
a koni¢ky, rozhodovaci pravomoci, ptiprava ve-
rejnych zakazek a jejich zadavaci dokumentace,
dotac¢ni tituly a granty, slozeni rtiznych komisi
rozhodujicich o vybérovych fizenich a mnoho
dalsiho — to jsou presné ty informace, o které

potencidlnim dto¢nikdm jde.

Kdyz ma dto¢nik dostate¢né mnozstvi informaci
o své potencialni obéti, pak pfistoupi k navaza-
ni prvotniho kontaktu. Vétsinou pijde o néjaké
kratké setkani, jehoz jedinym cilem je presvédcit
Vias k dalsimu setkani. Nékdy Vas uto¢nik oslovi
naprimo, jindy se necha predstavit nékym, koho
jiz znate, protoze to zvysuje Gtoénikovy sance, Ze
s dalsim setkanim s nim budete souhlasit. V né-
kterych situacich sehraje uto¢nik doslova diva-
delni scénku s cilem Vas zaujmout, abyste to byli
Vy sami, kdo uto¢nika oslovi. Nasleduje faze roz-
voje pratelskych vztaha, kdy se dto¢nik zaméri
na budovani pratelské vazby mezi Vami a jim.
Z ttoc¢nikovy strany jde vzdy o predstirany zijem
o Vasi osobu. Utoénik se zaéne zajimat i o Vasi
praci a mize se stat, Zze Vas pozada o zpracovani
néjaké analyzy ¢i o nazor, pfi¢emZ muze trvat
na tom, aby se jednalo jen o verejné dostupné
informace. Za Vasi praci Vam dobre zaplati nebo
Vam poskytne jinou protihodnotu. V urcitém
momentu pak uto¢nik pristoupi k samotnému
aktu zverbovani, ktery mutze probéhnout pi-
semné, Ustné anebo konkludentné. Postupné po
Vas bude uto¢nik vyzadovat sdélovani citlivych
informaci a Vy uz nebudete moci rict ne, pro-
toze budete mit na vybér jen mezi pokra¢ovanim
ve spolupraci s uto¢nikem, anebo pracovnéprav-
nim a pripadné i trestnépravnim postihem. Tomu
se ale nevyhnete, ani pokud s uto¢nikem budete

spolupracovat.

V nékterych pripadech postupuje
cizi moc dlouhodohé a pokusi se

ziskat danou osobu ke spolupraci
jiz v rané fazi jeji kariéry.

Ziskavani informaci je dlouhodoba c¢innost.
Utoénik vyhledava osoby, které maji pristup k ur-
¢ité informaci, nebo osoby, které maji ptistup k né-
komu, kdo hledanou informaci disponuje. Nezalezi
na tom, jestli si Vy sami namlouvéte, Ze nejste di-
leziti. Pokud bude potencidlni dto¢nik povazovat
utok na Vas za néco, co ho posune k jeho cili, pak
se o to pokusi. Zaroven plati, ze kazda instituce
je tak zranitelna, jak zranitelny je jeji nejslabsi
¢lanek. Nestante se branou, skrze kterou uto¢nik

pronikne do Vasi instituce.”®

Kdokoliv, s kym se seznamite mimo okruhy svych
overenych pratel a kolegli, mize pracovat v zijmu
cizi moci. To nelze nikdy spolehlivé vylouc¢it ani u lidi,
které znate delsi dobu, nebot pro cizi moc mohli zacit
pracovat az v prubéhu doby, kdy se vzijemné znate.
V tomto pripadé zaméite svoji pozornost zejména na

napadnou zménu chovani a probiranych témat.

Vénujte cas tomu, abyste
si promysleli:

I které informace o sobé a o své praci nebudete
sdélovat, prip. je budete probirat jen s nadrize-
nymi, nejbliz§imi kolegy ¢i rodinou,

I které informace o sobé a o své praci budete

sdélovat a probirat pouze v kruhu pratel,

I které informace o sobé a o své praci muzete

sdélit i v okruhu cizich lidi,

I témata, o kterych se budete bavit, kdyz se do-

stanete ,do dzkych®

To, ze si Vas dtoc¢nik vybere za cil svych aktivit,
nemusi byt vibec Vase chyba. Zaznamenate-li
znaky toho, ze mize dochéazet k pokusu o Vase
zverbovani, neotalejte a kontaktujte svého nadri-
zeného, bezpelnostnitho manazera, Policii CR
anebo Bezpeénostni informac¢ni sluzbu. Nesnaz-
te se situaci resit dplné sami. Z hlediska Vaseho

budouciho Zivota a Vasi kariéry se mtize jednat

o zcela zasadni problém. Rozhodnost a vc¢asnost,
s jakou zacnete situaci aktivné fesit, jsou nesmirné
dulezité. Mohou se stat tim, co Vas ochrani pred

pracovnépravnim anebo trestnépravnim postihem.

Proces verbovani lze pro ilustraci vizualizovat na-

sledujicim zplisobem: 7" 72

Zjednoduseny popis
procesu verbovani

=) ot G

Tipovani a shér
zakladnich informaci

rv r

Vyutziti ke Spionaznim
aktivitam

Prvotni Rozvoj piatelskych
kontakt vztahii

Akt
zverbovani
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Mozneé znaky toho, ze se vas nékdo snazi verhovat
pres socialni sité

V pripadé, ze zaznamenate pokus o zverbovani Vasi
osoby zastupcem cizi moci, postupujte nasledovne:

38

Vénujte zvySenou pozornost tomu, co po Vas

zéastupce cizi moci chce.

Pamatujte si pokud mozno co nejvétsi mnoz-
stvi detailt (jak probéhl Vs kontakt, kdo oslo-
vil koho, kdo byl prostrednikem, na co se utoc-

nik ptal, o co mél zdjem...).

Na takovou nabidku ke spolupraci s cizi moci
reagujte idedlné jasnym a zfetelnym ,ne“ Vasi
odpovéd si protistrana nebude moci vykladat
. v 7 €€ ’ v 7 “ v- “« v

jako ,mozna“ ,podminéné ano“ ¢i ,ano“ Vase
jasna a zretelnd zamitava reakce by méla pro-
tistranu odradit od dalsich pokust Vas naver-

bovat.

Nerikejte, ze si vSe musite rozmyslet, a ani
nevtipkujte. V takovém pripade si Vasi reakci
muze protistrana vykladat jako ,mozna“ ane-
bo jako ,podminéné ano, velmi pravdépodob-
né se pokusi kontaktovat Vas znovu a jiz Vase
vzéjemné prvni setkdni mize pouzit k Vasemu
vydirani.

Utoc¢nika informujte o tom, Ze o situaci budete
informovat nadrizené a bezpe¢nostniho mana-
zera. Utocnika tim odradite od dal$ich pokust
Vas naverbovat, a navic mu tim rikate, Ze bu-
dou existovat kompetentni osoby, které o jeho
aktivitach budou védét a budou zvazovat pro-

tiopatfeni.

Bez zbytec¢nych pritaht informujte nadrizené
a bezpecnostniho manazera. Pokud tak neu-
Cinite, dto¢nik vyciti Sanci pokusit se o Vase
zverbovani znovu. Navic neinformovani nadfi-
zeného a bezpeénostniho manazera Vam muze
pozdéji byt pric¢itano ze strany zaméstnavatele

k tizi a mGze napf. ohrozit i ziskani ¢i ob-

noveni bezpecnostni provérky od Narodniho
bezpec¢nostniho Gradu nebo od zaméstnavatele,

pokud o ni pozadate.

Vyjimku z vyse uvedeného postupu interakce
s utoc¢nikem predstavuje stav, kdy Vam utocnik
implicitné anebo explicitné vyhrozuje. Pokud
jde o vyhrtzku, kterou vnimate jako realnou,
a mate opravnény strach se dto¢nikovi postavit
a spolupraci jasné odmitnout, pak se nesnazte
situaci resit sami. V takovém pripadé se naopak
pokuste ziskat si cas (i predstiranym vzetim
si casu na rozmyslenou). Nasledné bez zby-
tecnych pritahd informujte nadfizené a bez-
pecnostniho manazera. Pokud jste v zahranici,
svij pobyt obratem ukoncete a vratte se domi.
Prostrednictvim bezpe¢nostniho manazera si
vyzéadejte asistenci Ceskych bezpecnostnich
slozek, idedlné Bezpec¢nostni informacéni sluz-
by. Jeji zastupci jakozto profesionalové, kteri
maji s popsanymi situacemi zkusenosti, nasled-

né urdi dalsi postup.

Zaznamenali jste naznaky toho,
Ze se 0 vas zajima cizi moc?
Vérte své intuici. Necekejte

a obrat’te se na profesionaly

s zadosti o pomoc.

Pres socidlni sit' (nejcastéji LinkedIn, ale i Fa-
cebook, Twitter a dalsi) Vam ptijde zprdva od
zahranicni vysoké skoly, vyzkumného institu-

tu anebo firmy.

Profil, ktery Vas kontaktuje, bude mit velmi
pravdépodobné zapadné znéjici kfestni jmé-
no, ale prijmeni odpovidajici zemi ptivodu.
Velmi casto bude obsahovat falesnou profi-
lovou fotografii, nékdy generovanou umélou
inteligenci, a abstraktni a mnohdy vyznamové
ne zcela jasny popis organizace, jejimz jmé-
nem Vas profil kontaktuje. Velmi casto dana
organizace (ani osoba pod profilem, jenz Vis
kontaktoval) nemé zadnou historii, nebo do-
konce ani reélné neexistuje. Text bude psany
slabou angli¢tinou s mnozstvim chyb. K pro-
filu, ktery Vas oslovi, bude zpravidla navazano
pomérné velké mnozstvi spojeni a kontaktd,
ty ale budou vétsinou trpét podobnymi vada-
mi jako profil, ze kterého Vam prisla ptivodni

zprava.

Zidost o poskytnuti rady anebo konzultace
(zprvu velmi nevinné, zpravidla v rozsahu
otevienych zdroji). Nasledovat bude pozvani
k pracovni navstévé (v zemi ,pivodu” pro-
filu) s tim, ze veskeré vylohy budou placené

zvouci stranou.

Pokud nabidku prijmete, prijde na radu setka-
ni s osobou stojici za profilem, z néjz jste byli
kontaktovani, kterému budou velmi pravdé-
podobné pritomni i dalsi kolegové této osoby.
Postupné probéhne nékolik setkdni podobaji-
cich se béznym pracovnim schiizkam. Vétsi-

nou se odehraji v drahych hotelech.

Pozadavek na zpracovani analytického zhod-
noceni trendd v urcité oblasti, na sumarizaci
verejné dostupnych a postupné i verejné nedo-
stupnych a citlivych informaci (mnohdy stra-

tegickych a vojensky vyuzitelnych).

Za Vasi prici Vam bude nabidnuta odména
predem (vétsinou ve formé penéz v hotovos-
ti a vétsinou u predani penéz bude vice nez
jedna osoba ze zvouci strany). S vysokou prav-
dépodobnosti bude z predani odmeény porizen
i skryty videozdznam s cilem Vas s nim v bu-

doucnosti vydirat.

Pozadavek zvouci strany na davérnost spolu-

prace.

Dalsi komunikace bude probihat spise elektro-
nicky (primarné pres aplikace, jako jsou We-
Chat, Signal ¢i WhatsApp, ale tfeba i e-mai-
lem). Po néjaké dobé snaha o dalsi osobni
setkani, idedlné opét v zemi, odkud pochazi
zvouci strana. Veskeré cestovni vylohy budou

opét hrazené zvouci stranou.

Postupné plné zapojeni do rliznych $pionaz-

nich aktivit.”>74
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6.2
Nevedome
vytézovani
informaci

Nevédomé vytézovani’> 76

, patfi mezi zékladni
zpravodajské techniky. Vychazi z prirozené mani-
pulace, kterou pouzivad do urcité miry v bézném
zivoté kazdy. Jedna se o zpisob, jak ziskat od cilové
osoby co nejvétsi mnozstvi informaci, aniz by si
vytézovana osoba uvédomila, Ze je sdéluje. V tom
se zasadné lisi od verbovani, které je jednozna¢nou
nabidkou spoluprace, coz znamena4, Ze pri verbova-

ni vétsinou neni pochyb o tom, co se déje, a verbo-

vany ma moznost fict ,ne®

Dobry manipulator, ktery se Vas mtize pokusit tzv.
vytézit, na Vas bude vétsinou pusobit jako velmi pri-
jemna osoba. K tomu bude vyuzivat praci s o¢nim
kontaktem, komplimenty (ve snaze vzbudit dojem,
ze Vas povazuje za schopného a chytrého cloveka),
empatické naslouchani, obéasné prikyvovani, zijem
o to, co rikate, a vyvolavani pocitu, ze jeho zajmy
jsou blizké Vasim. Pouziti této techniky neni omeze-
né pouze na osobni kontakt, ale v urcité mife ji lze
provadeét i pres telefon, ¢i dokonce v psané formé

(e-maily, chatovacimi aplikacemi, SMS...).

Pro¢ techniky nevédomého vytézovani funguji?
Protoze utoc¢nik, ktery je pouziva, si je védom kul-
turnich a osobnostnich predispozic, které byvaji

lidem vlastni, a snazi se jich zneuzit.

Prirozené chovani ¢loveka
jako socialniho jedince, na
ktere se utocnici zameéri,
nejcasteji zahrnuje:”’

I Snahu byt ndpomocny a slusny, a to i k upl-
nym cizincim.
I Snahu vypadat jako nékdo, kdo je velmi dobfte

informovany.

I Snahu ziskat uznani a viru v to, Ze ¢lovék pri-

spiva k né¢emu dobrému.

I Tendenci rozhovorit se k tématu, pokud ¢clovék
ziska kladnou odezvu.

I Sklon sifit klepy a pomluvy.

I Snahu opravovat ostatni.

I Tendenci podcenit hodnotu sdélovanych in-
formaci, specialné v situacich, kdy ¢lovék neni

schopen vyhodnotit komplexné, jak by takové
informace mohly byt vyuzity.

I Tendenci véfit tomu, Ze vSichni lidé jsou v pod-

staté dobri a cestni.

I Snahu odpovidat pravdivé, pokud mé clovék
pocit, ze otazka, kterd mu byla polozena, je

v dobré vife a s dobrym umyslem.

I Snahu presvédcit nékoho jiného o své pravde.

Utoénik Vas zpravidla kontaktuje zdanlivé nihod-
né, pripadné s velmi vérohodnou zaminkou. Mize
probéhnout i vice takovychto ,nadhodnych® setkani
pro posileni divéry. V akademickém prostredi do-
chazi i k situacim, kdy informace timto zptisobem
sbird osoba, kterd se ve Vasem prostredi pohybu-
je opravnéné a oficidlné, jako napft. tlumoc¢nik pri
jednani se zastupci protistrany ¢i kontaktni osoba
pri navstévé delegace u partnerské instituce. Pomo-
ci pripravené komunikacni strategie z Vas tGtoc¢nik
dokaze dostat postupné velké mnozstvi informaci,
aniz byste si v§imli néceho podezrelého. M4 vy-
tvorenou vlastni smyslenou identitu, legendu, ktera
mé zpravidla podpofit V4s zdjem o dalsi setkavani
s nim. Uto¢nik s Vami miize ze za¢atku mluvit pre-
devs$im o sobé a o Vas se jakoby nezajimat. Cilem je
vmanipulovat Vas do situace, kdy sami od sebe za-
¢nete sdélovat tu néjaké osobni informace, tu zase

né¢jakou drobnost z Vasi prace.

Nejlepsi obranou proti témto technikdm je zdra-
va neduvéra a zvySena obezretnost. Uvédomte
si, které z informaci, jimiz disponujete, jsou citlivé
nebo mohou byt citlivé pti jejich dosazeni do $irsi-
ho kontextu. O téchto informacich se pak nezmi-
nujte, pokud k tomu nemate velmi padny divod.
Urcete si, které informace (0 Vasi praci, rodiné
apod.) mizete sdélovat komukoliv ,na potkani®
a které uz je vhodné sdélovat jen osobam provére-

nym a davéryhodnym.”®

Dilezité je pamatovat si, Ze Uto¢nikovi nikdy nejde
o Vase osobni kvality, ale vzdy o informace, které
méte. Rovnéz nezapomente, Ze nemusite nikomu
vibec nic sdélovat. Nenechte se z pocitu slusnosti
vmanipulovat do situace, ve které se stanete obéti

utocnika.

Konverzaci, u které mate podezieni na probihajici
pokus o VasSe vytézovani, miizete dostat zpét pod svoji
kontrolu nasledujicimi zpiisoby:’

I Ve Vasich odpovédich se odkazujte na verejné
ptistupné informace (webové strinky, clinky
v novindch, tiskové zpravy...).

I Ignorujte jakoukoliv otdzku ¢i vyjadreni, u kte-
rych mate pocit, Ze vzhledem ke konverzaci

a jejimu obsahu nejsou vhodné anebo se snazi

zménit téma hovoru.

I Na otézku, kterou vniméate jako nevhodnou, re-

agujte svoji vlastni otazkou.

I Reagujte slovy ,Pro¢ se na to ptate?”.

I Poskytnéte odpovéd, kterd neni zcela konkrétni.

I Nebojte se fict, klidné i v rozporu s faktic-
kym stavem véci, Ze takovou informaci nemate

a danou véc prosté nevite.

I Deklarujte, ze budete muset takovou diskusi
nahlasit nadfizenym anebo bezpeénostnimu

manazerovi.

I Na rovinu feknéte, Ze o této véci se s danouo-

sobou nebudete anebo nesmite bavit.
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6.3

Ineuziti osobnich
informaci

z otevrenych
zdroju

Ke zverejiiovani informaci
o sohé a svych blizkych online
pristupujte velmi ohezietné.

Utoénik uskuteéni skoro vidy svoje prvni
kroky online.*® Zaméfi se na to, co se di o Vas
z dostupnych webovych stranek najit. Predevsim
socialni sité?! (Facebook, Twitter, Instagram,
LinkedIn, YouTube, TikTok, Twitch apod.) jsou
dobrym zdrojem osobnich informaci napf. o tom,
kam jezdite na dovolenou, kam chodite do kavarny,
jaké mate zvyky, kde jste studovali, kde pracujete
a zijete ¢i odkud pochazite.®? Jsou obrazem alespor
Casti vztahG mezi lidmi, se kterymi se setkavate,
a to nejen prostrednictvim seznamu pratel, ale
i pomoci fotografii a videi, které jsou umisténé
nejen na Vasem profiluy, ale také na profilech
desitek (a mozna stovek) Vasich prétel a rodinnych
prislusnik. Analyzou pristupnych vizualnich
informaci a viditelnych vzkazii a komentéia
lze mnohdy ziskat zakladni prehled vyuzitelny

uto¢nikem pro dalsi hledani doplnujicich poznatki.

Samy socialni sité uchovéavaji obrovské mnoz-
stvi informaci o uzivatelich a jejich zvycich.
Jejich business model je postaven na tom, Ze

mnohé z téchto informaci v anonymizované po-

dobé prodavaji dalsim subjektim, které si u nich
zadavaji inzerci. S touto praxi uzivatelé vyjadruji
souhlas potvrzenim podminek pri zalozeni uGctu.
Socialni sité a jejich provozovatelé o svych uziva-
telich vétsinou shromazduji nejen informace, kte-
ré jim piimo sdéli (napf. pii zalozeni dctu), ale
i takové, které vyplyvaji pfimo a nepfimo z cho-
vani uzivatele na dané socialni siti. Jsou to napft.:
bydlisté, veék, pohlavi, svatba, neddvné stéhovani,
ocekéavani ditéte, stari auta, dary charitdm, hrani
her, pouzivani debetnich karet, nakupovani potra-
vin a jakého druhu, pfijem, vlastnictvi nemovitosti
a jeji hodnota, vztah na dalku, pracovni prostfedi,
hrani her v prohlizecich, pouzivani hernich kon-
zoli, zdjem o nékup kosmetiky, preferovany typ
restauraci, zdjem o sportovni udalosti a mnoho

dalsiho.®?

Na socialnich sitich mize ttoc¢nik velmi dobre vy-
hledavat podle stanovenych kritérii. Lze také po-
rovnavat dva rtzné profily osob — co maji spole¢-
ného a jejich vazby. Lze vyhledavat informace podle
zaméstnavatele, mista bydlisté, naboZenstvi apod.
Znamy jsou i rozsahlé iniky osobnich dat uzivatel

socialnich siti a jejich zneuziti.**

Dalsi vetejné pristupné informace lze dohledat
v nékterych databazich statnich instituci, jako jsou
zivnostensky rejstiik, registr podnikatelskych sub-
jektt, katastr nemovitosti, seznamy studentd vyso-
kych skol - tedy informace, které jsou do téchto
databazi vkladany, aniz by k tomu byl nutny Vas
souhlas. Ani vyse uvedené nepredstavuje kompletni
vycet moznych zdroja, kde se da vyhledavat. K dis-
pozici jsou dale napf. zpravodajskd média a jejich
archivy, blogy, osobni stranky, rizné kvazimedialni

servery, ale i tfeba internetové archivacni sluzby.

Uto¢nik mnohdy zkusi i metody socialniho
inZenyrstvi a mize Vam zavolat nebo poslat

zpravu napf. pres socialni sité, e-mail anebo SMS.

Utoénik to ma o to snaz$i, Ze minimalné cast
téchto informaci je o Vas uZ z podstaty Vasi prace

v sektoru vysokého skolstvi verejnych.

Uto¢nik miiZe ale vyuzit i odposlech Vaseho te-

lefonu, kancelafe anebo domova.®> Muzete byt

i sledovani s cilem zjistit vice o Vasem Zivo-

té, zvycich a kontaktech.®¢ Odposlech telefonu,
kancelare ¢i domova anebo sledovani nejsou
jiz dlouhou dobu jen doménou bezpecnostnich
slozek. Existuje celd fada soukromych subjekti,
které se témto aktivitdim vénuji, a jejich prace se

da objednat jako sluzba.
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Nékolik zakladnich tipii pro zvyseni Vasi hezpecnosti

Obecné

I Zkontrolujte si, jaké Vase privatni informace
se nachazeji na socialnich sitich. Ty zbytné od-

strante.

I Nastavte si bezpe¢nost Vasich iétd na social-
nich sitich tak, aby byl jejich obsah viditelny jen

okruhu pratel.

I Pracujete-li na néjakém citlivém projektu, pak

tuto informaci nezverejnujte.

I SnaZte se o to, aby nebyla poznat Vase eko-
nomicka situace. Nesdélujte vysi Vaseho platu

(mzdy). Nezvetejiujte fotografie Vaseho domu,
bytu atp.
I Predtim nez budete cestovat do zahranici, pro

jistotu znovu ovérte, jaké osobni informace lze

o Vs na sociélnich sitich verejné dohledat.

V zahranici

Neprihlasujte se k soukromym ani pracovnim
e-mailim, k Vasemu Google (Microsoft/Apple)
Uctu, socialnim sitim nebo internetovému ban-
kovnictvi. Pokud tak musite ucinit, vyuzijte pri-

pojeni pres VPN.

Nepfipojujte sva zatizeni (mobil, notebook,
tablet...) k Wi-Fi sitim na vefejnych mistech,

nadrazich, letistich, v hotelech anebo kavarnach.

Nepouzivejte Vase soukromé anebo pracovni
mobilni telefony, notebooky a ani rizné dato-
vé nosice (USB, externi HDD...), a pokud je
to jenom trochu mozné, pouzivejte predplacené
SIM karty a mobilni telefony, které v budoucnu
nehodlate znovu pouzivat. Notebook vyuzivejte
ideélné zapujceny a po navratu jej nechte prein-

stalovat.

Nepouzivejte datové nosice anebo jakakoliv

elektronicka zarizeni, které jste dostali darem

87, 88, 89

anebo nékde nasli.

6.4

Nebezpecne
nabidky (pozvani
na akee, dary,
hrazena skoleni,
hrazene cesty)

Razné spolecenské akce, konference, seminére ¢i
formalni a neformélni pracovni setkdni mohou
byt mistem, kde budete celit nevédomému vy-
tézovani ¢i pokusim o zverbovani Vasi osoby.”
Mnohé z téchto akci jsou pravé za timto ucelem
organizovany. Mohou byt vyuzity k seznameni se
s Vami a k provedeni prvotniho kontaktu, ktery
muze zprvu vypadat i velmi nevinné. Samotny
program pobytu a aktivity na mist¢é mohou byt
hostitelem ucelové naddimenzovéany tak, aby do-
$lo ke snizeni Vasi ostrazitosti a nasledné i plné

kontroly nad tim, jaké informace sdélujete.

Je to také prileZitost rozdat pritomnym rzné
drobné darky.’! Zvlasté darky v podobé datovych
nosici (zejména pak rizna CD, DVD ¢i USB)
v sobé mohou ukryvat $pionazni software, ktery
se aktivuje v momenté, kdy uzivatel zapoji datovy
nosi¢ do pocitace.? Spionazni software je ve vét-
$iné pripadu tak sofistikovany, Ze jej ani antivirova
kontrola neni schopna odhalit. Infikovany pocita¢
umozni odesilani citlivych informaci na poditace
dtoc¢nika. Maze ale napadnout i celou pocitacovou
sit Vasi instituce. I vyhradni pouzivani darované-

ho zatizeni doma vystavuje obdarovaného a celou

jeho rodinu riziku sbéru vyuzitelnych osobnich,
kontaktnich nebo i kompromitujicich informaci.
Vas domadci pocita¢ pak miize dto¢nik ovladnout
a vyuzit k utoku na pocitacové sité Vasi vysoké
skoly, ale i dalsich subjektq, se kterymi Vase vyso-

ka skola spolupracuje.”

Pozor na darované datové nosice.
Nevkladejte a ani nepFipojujte je
k pocitaci v praci aneho doma.
Neotvirejte nevyzadané e-maily.

Podobna rizika jako datové nosice s sebou nesou
i prilohy e-mailQ a zprav zasilanych pres komuni-
ka¢ni aplikace jako WhatsApp, Viber, Signal a dal-
§i. Je tomu tak zejména tehdy, pokud Vam takova
priloha, dokument ¢i odkaz na webovou stranku
(tzv. link) pfisly od nezndmé osoby. Opatrni bud-
te i tehdy, kdyz jde o zpravu tieba od kolegy ci
znamého, hlavné pokud takovou zpravu neoceka-
vate. Pak je lepsi osobné ¢i telefonicky u doty¢-
ného ovérit, zda Vam takovou zpravu s vlozenym
souborem ¢i odkazem posilal. V pripadé jakého-
koliv podezfeni, Ze se na VAs pocita¢ mohl dostat
$kodlivy software, kontaktujte Vase IT oddéleni
(sprévce sité) a pocitac vypnéte, aby nedochazelo

k dal$imu sifeni skodlivého softwaru.”
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6.5

Rizika ovliviiovani
na zahrani¢nich
cestach

Na zahraniéni cesty se peélivé
pfipravte a bud’te obezietni.

Cestovani a kontakty se zahrani¢im k akade-
mickému sektoru patfi, at' uz se jedna o studij-
ni pobyt, stdz, cestu na mezinarodni konferen-
ci, anebo ucast v programu Erasmus.”® Rizika
ovliviiovani pracovnikd akademického sektoru,
ale i studentl na zahrani¢nich sluzebnich i sou-
kromych cestach jsou zcela realnd.’® °” Vase po-
zornost je upfena k realizaci cile Vasi cesty. Pro
utoc¢nika se ale otevira prostor, kdy k Vam mize
pristoupit s védomim toho, ze pokud by se néco
nepovedlo uplné podle jeho predstav, existuje
mensi pravdépodobnost, Ze budete svoje pode-

zteni ihned nékam hlésit ¢i s nékym probirat.

Vas mobil, poditac, datovy nosi¢, ale i poznam-
ky Vam mohou pfi hrani¢ni nebo jiné, i zin-
scenované, policejni kontrole okopirovat. Pfi
téchto prilezitostech Vam do néj muze dtoénik
nainstalovat také spionazni software. Techniku
a datové nosice byste nikdy nemeéli necha-
vat bez dozoru ani nikde jinde - na hotelo-
vém pokoji, v recepci ¢i v restauraci, ale ani pri
jednanich, na konferencich atp. Podobné nebez-
pecné situace nastavaji, pokud vyuzijete sdilené

nabijecky mobild, ale i verejné pristupné Wi-Fi

sité.”® Oboji byva velmi ¢asto zneuzivano k in-
stalaci $kodlivého softwaru®® do pfipojenych za-
rizeni anebo ke kradezi dat ulozenych na téchto
zafizenich.'®® Stejné tak s sebou na zahrani¢ni
cesty rozhodné nevozte ani karty anebo (cipy
pouzivané jako kli¢ pro razné systémy elek-
tronické kontroly vstupu. I ty VAm mohou byt
odebrany, okopirovany a pozdéji vyuzity k tuto-
ku na Vase pracovisté. Totéz plati i o riznych
kartach, cipech a tokenech, které pouzivate pro
autorizaci svého prihlaseni do pocitacdové sité,

resp. jako svij elektronicky podpis.

Zvysenou pozornost vénujte také situacim,
kdy se béhem Vasi zahranicni cesty nebo po-
bytu objevi vyjimecna prilezitost'®! setkat se
s nékym velmi vyznamnym, at uz je to néjaky
mistni vedouci pracovnik, podnikatel, ktery se
zajimé o Vas vyzkum a nabizi, ze by jeho vysled-
ky dovedl dobfe a pro Vas vyhodné zpenézit, ¢i
jind vyznamna osoba. Zejména pokud se jedna
0 osoby s vazbami na nedemokratické a nelibe-
ralni stity a rezimy ¢i s vazbami na rtzné kor-
poréatni subjekty, ale i rGzné inovativni firmy ¢i
firmy patrajici po novych talentech a investi¢nich
prilezitostech, tak existuje vazné riziko, ze ve

skutecnosti jde o pokus ziskat Vas ke spolupraci.

Dokumenty obsahujici citlivé anebo jakkoliv
zneuzitelné informace méjte, stejné jako techni-
ku, bud’ u sebe, anebo je s sebou do zahraniéi
viibec neberte. Mize jit o podkladovy materidl,
ale i zapisnik s Vasimi myslenkami, méfenimi
nebo i kontakty. Rozhodné takové dokumenty
méjte vzdy na ocich nebo v prirué¢nim zavazadle,
nenechavejte je na pokoji a pri cestich letadlem
je nedavejte do zavazadel, kterd budou ulozZena

v zavazadlovém prostoru letadla.

Rizikové situace mohou prinaset i navstévy za-

stupct cizi moci na Vasem pracovisti. Je mozné,

Ze soucasti delegace je osoba povérend tkolem
ziskavat citlivé informace. Nemusi se jednat
pouze o zahrani¢ni navstévy. Cizi moc se mulze

pokusit vyzvidat citlivé informace také pro-

stfednictvim osob, které se Vam predstavi jako
studenti, novinari, zastupci akademické obce ¢i

neziskovych organizaci apod.

Mozné znaky toho, ze jste se stali cilem zajmu cizi
moci pri hraniéni/policejni kontrole

I Ovérovani Vami predlozenych doklada
(a dalsich dokumentﬁ) trvd nestandardné
dlouho.

I Jste eskortovani do vyslechové mistnosti ¢i
na policejni stanici, aniz by k tomu byl néja-

ky zjevny duvod.

I Aniz by se jakkoliv predstavil, objevi se dua-
stojnik v civilnim obleceni a zaéne Vam klast
radu otazek nesouvisejicich s divodem pti-
vodni kontroly; distojnik v civilnim oblece-
ni zpravidla nebude sdm a je pravdépodobné,
Ze v pribéhu rozhovoru se objevi minimalné
jesté jeden dalsi dastojnik v civilnim oblece-
ni, ktery bude vice naslouchat a bude spise

jen klast doplnujici dotazy.

I Zazni otizky na Vase presné pracovni za-
razeni, k detailim Vasi préce, ale i na Vase
kontakty; mutzete byt pozadani o to, abys-
te k Vasim kontaktim sdélili i jejich adresy
a telefonni ¢isla, e-maily..., ale i to, zda ces-

tuji, jak casto a do jakych zemi.

I Pokud odmitnete odpovidat na pokladané
otazky, mtize Vam byt naznaceno, Ze jste se

dopustili poruseni mistnich zakont; nékdy-

dokonce i véetné uvedeni konkrétniho pro-
tizdkonného jednani (at jiz existujiciho, ¢i
smysleného).

I Dostanete na vybér ze dvou moznosti. Bud
akceptujete, Ze zaCnete spolupracovat s mistni-
mi zpravodajskymi sluzbami, anebo Vam bude
dozivotné zakazan vstup do dané zemé a Vase
soucasna viza budou anulovana. V pripadé od-
mitnuti spoluprace Vam miize byt vyhrozova-

no i uvéznénim.

I Dastojnik, ktery s Vami vedl pohovor, Vam
preda telefonni ¢islo, e-mail..., pomoci néhoz
jej miizete pristé zkontaktovat (a nahldsit mu

napt. Vasi dalsi cestu do zemé ¢i do zahranici).

I Budete informovani o tom, Ze se nemate snazit
zapirat nebo jakkoliv jinak sabotovat spolupra-
ci, a budete upozornéni, ze mate o probéhlém
rozhovoru a vzijemné domluvé zachovat ml-

cenlivost 102
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6.6
Vydirani a natlak

Vydirani nefreste sami,
svérte se.

I v soucasnosti jde o velmi intenzivné vyuziva-
nou techniku, i kdyz se mize zdat, Ze patti spise
do $piondznich filmt. Zejména cizi moc, ktera se
neciti byt vazana principy pravniho statu a za-
kladnimi lidskymi pravy a svobodami, se nebude
zdrahat vydirani a natlak pouzit. Snazte se proto
na maximalni moznou miru omezit riziko, zZe se
ocitnete v situaci, kvili niZ byste mohli byt poten-

cialné vydiratelni.

Uvédomte si, Ze zejména Vase zahrani¢ni pobyty
Vas mohou do takovych situaci dostat. Nemusi se
jednat o Vasi chybu ¢i selhani, ale o uto¢nikem
predem peclivé pripraveny scénaf.'® ZneuZitel-
né vsak muze byt jakékoliv Vase tajemstvi, pokud
néjaké mate a skute¢né stojite o to, aby se ne-
stalo verejné znadmym. Takovych véci muze byt
cela rada — alkoholem, sdzkami ¢i gamblerstvim
pocinaje a sexualnimi dobrodruzstvimi a riznymi
htichy, v¢etné téch z minulosti, konce. Nakonec
to ale mize byt skuteéné cokoliv, co chcete pred

svym okolim utajit.'*

Uto¢nik k ziskani materialu, pomoci néhoz Vas
bude vydirat, pouzije v§echny dostupné sily a pro-
stredky, které ma k dispozici a které mu soucas-
ny stav poznani nabizi. Na mistech verejnosti
pristupnych Vas zkusi sledovat a nafotit fotogra-
fie, natoc¢it videa ¢i zvukové zdznamy kompro-
mitujicich situaci, do kterych se dostanete at jiz

svoji vlastni vinou, anebo v ramci pripraveného

scénare. Technickd a komunikacni zatizeni, kte-
r4 vyuzivate doma nebo v préci, se pokusi dostat
pod svoji kontrolu a opét poridit zaznam takové
potencidlné kompromitujici ¢innosti. Kdyz ani to
nebude stacit, pokusi se Vaim doma nebo v pra-
ci nainstalovat $piondzni zatizeni (tzv. Sténici).
Pokud se utoc¢nikovi nebude darit ziskat takovy
zaznam prirozenou cestou, pokusi se Vas do néja-
ké potencialné kompromitujici situace vmanipulo-
vat. Diky dnesni technické vyspélosti mtize pouzit
i Gpravu fotografii a videi (tzv. deep-fake video)
a kompromitujici materidl mize zfalSovat. Muze
najit osobu, kterd Vis z néceho obvini a poda na
Vés trestni oznameni. Mlze proti Vam vést na
internetu pomlouvacnou kampan. To vse se déje
s cilem donutit Vas spolupracovat anebo zdiskre-

ditovat za to, Ze jste spolupraci odmitli.

Pokud zaznamenéte pokus o natlak ¢i o vydirani
vicéi Vasi osobé, situaci rozhodné nereste sami.
Svérte se rodiné a kontaktujte bezpecnostniho
manazera Vasi $koly ¢i fakulty. V zahrani¢i md-
Zete oslovit i Cesky zastupitelsky trad. I kdyz se
Vam v nékterych pripadech mize zdat, Ze pomoc,
kterou ziskate touto cestou, neni takova, jakou
byste si predstavovali, ziskavate nékolik dilezitych
véci. Pohled nezicastnéné osoby, se kterou situaci
proberete, Vam pomtze podivat se na véc trochu
z nadhledu, dale se Vam podari si takovou uda-
lost urovnat v hlavé, ale zejména mate k dispo-
zici svédka, ktery Vam dosvéd¢i, ze jste se situaci
pokouseli obratem fesit, coz miZe byt podstatné
pro Vasi budouci kredibilitu. V kone¢ném dusled-
ku, byt by se situace mohla zdat jakkoliv bezvy-
chodna, ma podlehnuti vydirani a natlaku vzdy
mnohonasobné horsi dasledky nez feseni situace

oteviené s odpovédnymi osobami a organy.




Co Vam hrozi?

Neriskujte sviij profesni
a soukromy Zivot.

Mezi ta nejzavaznéjsi rizika hrozici Vam jako jed-
notlivci lze zaradit ztratu profesni prestize, ztratu
zaméstnani (vypovéd z pracovniho poméru pro
poruseni pracovnich povinnosti dle zdkoniku pra-
ce, vylouceni z vyzkumného projektu ¢i gran-
tu) a nisledné rodinné a osobni potize, které
mohou nabyvat defini¢né velmi rdznorodych
podob. Mize nastat i situace, kdy Vam v sou-
vislosti s praci pro cizi moc bude hrozit trestni
stihani. Pripadd, kdy spoluprace s cizi moci do-
padla pro spolupracujiciho $patné, mtizete i Vy
sami najit v otevrenych zdrojich velké mnozstvi.
Neriskujte svij profesni a soukromy zivot pro
kratkodoby zisk ¢i tlevu, a to ani v situacich,
které v dany okamzik vnimate jako bezvychod-
né. Podlehnuti natlaku cizi moci skonci ve valné
vétsiné pripadti daleko hir nez feseni situace

standardni cestou.

Hlavni zasadou, kterou je potreba si zapamato-
vat, je ,Pokud néco vidite (vniméte), pak néco
reknéte®.!> V zadném pripadé nejde o to, bu-
dovat v sektoru vysokého skolstvi ,udavaéskou”
kulturu. Je vsak nutné reflektovat, ze kazdy jed-
notlivy zaméstnanec sektoru vysokého skolstvi
je soucasti skladacky, ktera ve vysledku poma-
hd udrzovat akademické prostfedi svobodné,
demokratické a kreativni, a tim paddem brani
vysoké skoly proti nezddoucimu vlivovému pi-
sobeni cizi moci. Transparentnost i predbézna
opatrnost jsou v téchto pripadech zcela zasadni.
Je vidy lepsi, pokud Vas bezpecnostni manazer
nebo nadrizeny vyhodnoti Vase hlaseni jako ne-
opodstatnéné se zavérem, ze k vlivovému ptso-
beni cizi moci nedochazi, nez situaci zlehcéovat,
tvarit se, ze se nic nedéje, a pak celit mnohona-

sobné horsim nasledkam.

Prestoze i po zavedeni systému identifikace a fize-
ni rizika vlivového piasobeni cizi moci mtze dojit
k selhani jednoho ¢i vice jednotlivch na Vasi vyso-
ké skole — protoze tam, kde jsou lidé, jsou i lid-
ské slabosti — pripravenost vSech zicastnénych

je v této oblasti klicova.

Vase vysoka skola se diky Vasemu odpovédnému
pristupu stane resistentnéjsi a bude umét na si-
tuace s pritomnym rizikem na vlivové pisobeni
cizi moci lépe reagovat, coz povede i ke snizeni

pripadnych nasledkl plynoucich z takové situace.
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laverecne
shrnut

Objevi se novy zvidavy znamy, pta se v mife vetsi
nez obvyklé na Vasi préci, konicky a zivot, vykazuje
nestandardni znalosti o Vasi praci ¢i Zivote. Pozor
na to, Ze informace pro cizi moc takto mize zjisto-
vat i nékdo z Vasich dlouhodobych znamych anebo

kamaradd, pokud zacali spolupracovat s cizi moci.
Ziskate necekané vyhodné nabidky zaméstnani od
zahranicni instituce ¢i firmy.

Dostéavaji se k Vam zadosti o poskytnuti dokumen-
t0, které jsou dostupné i jinak.

Na cestach zjistite znamky manipulace s Vasimi

osobnimi vécmi, zavazadly, elektronikou atp.

Stali jste se cilem zajmu cizi moci? Mezi mozne varovne
signaly lze zahrnout:

Setkéte se se snahou nenadile Vs odloudit od

Vasich véci, telefonu, notebooku atp.

Ptijde nenadald nabidka prijeti u vysoce posta-

vené ¢i jinak velmi vazené osoby.

Necekany kontakt s byvalym kolegou, ktery za-

cal pracovat v zahranici.

Moznym priznakem, ze informace z Vaseho
pracovisté ziskava cizi moc, je i to, kdyz Vas
pracovni partner vykazuje vétsi znalosti o pred-

métu jednani, nez by mél mit.

Uvédomte si zakladni principy obrany proti vlivovému
piisoheni cizi moci:

k vliivovemu
pusohenl
cizi moci na
jednotlivce

I Kazdy muaze byt pro cizi moc zajimavy - i Vy. I Ubezpeclte se, Ze informace, které jsou o vas do-
w4 ae 0 - » stupné online, ale i jinde, odpovidaji vyse defi-
I Kazda informace mtze byt pro cizi moc zajima- p ’ Jinde, ocp vy

va. I ta z Vaseho pohledu zdanlivé nejbanalnéjsi ey ol deliti, @ dite sz el proviiln

i v komunikaci (e-mail, telefon, dopisy apod.).

informace muze byt zneuzita.
I Kdokoliv, s kym se sezndmite mimo okruhy | sl e dlojm, 2z jpiz o2 dosEl do me-

, vy o) . . standardni situace, nebo v pripadé, Ze jste se
svych ovérenych pratel a kolegl, muze praco-

vat v zajmu cizi moci. To nelze nikdy spolehlivé sl ellenn golo © prelbovin, nepropadie

" .11, ., . 0 nice a informujte prislusné kontaktni osoby.
vyloucit ani u lidi, které znate delsi dobu, nebot pant ! ujte prisius Soby;

" . - oL Cim déle spolupracujete s cizi moci, tim hire to
pro cizi moc zacali pracovat napr. az v pribéhu

" o e mize dopadnout.
doby, kdy se vzdjemné znate. V tomto pripadé p
zamérte svoji pozornost zejména na napadnou

zménu chovani a probiranych témat.
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Obecna doporuceni na zaver:

Vsimejte si podezfelé aktivity vici své osobé
i situaci, kdy se domnivate, Ze muzete byt ci-
lem vyzvidani (vytézovani) ¢i verbovani, nebo

kdyz zazijete neobvykly zajem o vlastni osobu.

Pokud mate pocit, Ze se néco déje, nesnazte se
situaci resit sami, piSte zdznamy a zpravy a ty
sdilejte s bezpe¢nostnim manazerem na Vasi
vysoké skole. Nebojte se zeptat na radu. Ob-
ratit se mdzete primo na svého nadrizeného,
bezpec¢nostniho manazera ve vedeni Vasi skoly
¢i fakulty nebo v odivodnénych pripadech pri-

mo na Bezpeénostni informacni sluzbu.

V pripadé nabidek na zahrani¢ni sluzebni ces-
ty ¢i pozvanek na staze a konference, zejména
pokud nejsou pro vykon Vasi prace nezbyt-
né, Vam doporucujeme zvySenou obezfetnost.
Zvlasté opatrni budte tehdy, kdyz VAm pora-
datel nabizi v neobvyklé mife dhradu vydaja

a kapesné.

Na pracovnich cestéch do zahranié¢i se nenech-
te vmanipulovat do kompromitujici situace (al-
kohol, spolecnost v hotelu apod.). Dokumenty,
notebook, mobil ¢i USB s Vasimi informacemi
meéjte porad u sebe, nenechavejte je ani zaviené
v trezoru v hotelovém pokoji (hotelovy man-
agement ma master-code pro pripady, Zze by
hosté zapomnéli pristupové kédy a nemohli se
dostat do trezoru pro své cennosti). Pfi cesté
na zahrani¢ni cestu a zpét z ni nenechavejte
tyto véci ani v zavazadle, které nemate porad

na ocich.

Jestlize provazite zahrani¢ni navstévu na svém
pracovisti, méjte prehled o tom, kde se ucast-
nici pohybuji, neumoznujte jim volny pohyb
po budové a nenechévejte je samotné ve Vasi

kancelari ani v kancelari kolegt.

Pred cestou do zahrani¢i zvazte, zda je nut-
né mit s sebou vlastni techniku jako notebook
a telefon. Jejich zanechani v praci ¢i doma sni-
Zuje riziko ztraty Vasich informaci nebo naka-

zeni Vasi techniky nebezpe¢nym softwarem.

Pokud se potrebujete pripojit k internetu, berte
na védomi, ze Vase komunikace mize byt na
riznych mistech monitorovana (kavarna, ho-
tel, letiste apod.). Internetovy provider, pres
kterého se pripojujete, ma vzdy prehled o tom,

co na siti délate. Vyuzivejte VPN.

Bude-li to mozné, vyhnéte se vyuzivani verej-
nych Wi-Fi siti, hotelovych pocitaca a interne-
tovych kavaren, které vseobecné nebyvaji prilis

bezpecné.

Na sociélnich sitich a v e-mailech sdilejte jen
nezbytné nutné informace a nastavte si maxi-
malni mozné soukromi. Toto nastaveni pri-

bézné a opakované kontrolujte.

S maximalni opatrnosti pristupujte k rtiznym
zdvorilostnim darim v podobé flash diskd,
pamétovych karet apod., protoZze mohou byt
nakazeny nebezpe¢nym softwarem. Nakazit
svlj pocita¢ ale muzete i navstévou rtznych
webovych stranek, proto vzdy zvazujte, zda jde
o stranky ddvéryhodné. Vzdy si aktualizujte
operac¢ni systém a vSechny bezpec¢nostni apli-

kace (antivirov;’r software, ﬁrewall...).




Kontakty

Metodické dotazy

Centrum proti terorismu a hybridnim hrozbam
Odbor bezpecnostni politiky

Ministerstvo vnitra CR

E-mail: cthh@mvcr.cz

Web: www.mvcr.cz/cthh/

Hlaseni incidenti

Bezpecnostni informacni sluzba
Tel: +420257 142211 a +420235521 400
E-mail: prevence@bis.cz a info@bis.cz

Web: www.bis.cz

Policie CR

Web: www.policie.cz/imapa.aspx
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1 https://s3.eu-central- 1.amazonaws.com/euobs-media/3ef6dc3d60ee27a2df16{62d47e9 3fdc.pdf
2 https://ec.europa.eu/commission/presscorner/detail/en/IP_19_2788
3 http://www.europarl.europa.eu/RegData/etudes/ATAG/2019/644207/EPRS_ATA (2019) 644207_EN.pdf

4 https://oeil.secure.europarl.europa.eu/oeil/popups/summary.do?id=1564018 & t=e & l=en

5 https://www.cdse.edu/index.html

6 https://publications.parliament.uk/pa/cm201919/cmselect/cmfaff/109/10902.htm

7 https://www.universitiesuk.ac.uk/policy-and-analysis/reports/Pages/managing-risks-in-internationalisation.aspx

8 https://www.hrk.de/positionen/beschluss/detail/leitfragen-zur-hochschulkooperation-mit-der-volksrepublik-china/

9 https://docs.education.gov.au/system/files/doc/other/ed19-0222_-_int_-_ufit_guidelines_acc.pdf

10 https://www.research.uky.edu/office-sponsored-projects-administration/guidance-regarding-foreign-influence-university-research
11 https://www.ucop.edu/ethics-compliance-audit-services/compliance/research-compliance/foreign-influence.html

12 https://researchservices.cornell.edu/policies/guidelines-on-undue-foreign-influence

13 https://research.unl.edu/researchcompliance/foreign-influence-international-activities/

14 Neékdy byva oznacovéano také jako tzv. soft power.

15 Australsky think-tank Lowy Institute se stal nejméné dvakrét tercem hackerského utoku, jehoz cilem bylo ukrast zejména databazi
kontaktti osob, se kterymi tento think-tank spolupracuje a které dochazeji na jim organizované udalosti. Podobnym hackerskym
titoktim ale celily i dalsi australské a americké think-tanky (https://www.smh.com.au/national/watering-hole-attacks-how-china-s-
-hackers-went-after-think-tanks-and-universities-2018 1203-p50jxj. html).

16 Aston University z Birminghamu ve Velké Britanii vySetfovala stiZnosti studenttt z Hong Kongu, ze byli obtéZovani svymi spolu-
z4ky z Ciny. Jeden ze studentt podporujicich demokraticky proces v Hong Kongu byl obestoupen studenty z pevninské Ciny tak,
Ze nemohl odejit, zatimco ¢insti studenti stojici okolo néj drzeli ¢inskou vlajku a zpivali narodni hymnu. Dalsi z hongkongskych
studentt maji obavu, Ze je spoluzaci z pevninské Ciny monitoruji a odesilaji jejich fotografie a identifikaci jejich tétt na socialnich
sitich do Ciny (https://www.telegraph.co.uk/news/2019/10/12 /police-called-hong-kong-china-tensions-spread-uk-universities/ ).

17 V tnoru 2020 celila némecka Trier University viné kritiky za to, Ze jeji akademik, filozof Andreas Lammer, akceptoval
ocenéni ,World Award for Book of the Year of the Islamic Republic of Iran® To mu udélil irinsky prezident H. Rouhani za
jeho praci o islimském ucenci Ibn Sinovi, ktery zemfel v Hamedanu (dnesni frén) v roce 1037. Kritika se tykala zejména
porusovani lidskych prav a podpory terorismu ze strany Irdnu, coz by mélo byt dostate¢né zdiivodnéni pro neprevzeti
¢i odmitnuti udélené ceny (https://www.jpost.com/Diaspora/Antisemitism/German-university-under-fire-for-accepting-a-
ward-from-Irans-regime-617996).

18 V lednu 2020 doslo k odhaleni spoluprace profesora Gu Jiana, pusobiciho na ¢inské Hainan University a vénujiciho se in-
formacni bezpecnosti, s ¢inskym Ministerstvem stitni bezpecnosti (MSS). Ten svoji pozici vyuzival k ziskavani mladych
odbornikt na IT s cilem najmout je ve prospéch hackerské skupiny APT40 ovladané hainanskou centrdlou MSS. Postupné
se podarilo odhalit 13 firem, které velmi pravdépodobné ptisobi jako kryci firmy pro APT40 a kterym profesor Gu Jian
umoziioval zvefejiovat pracovni inzeraty na webu Hainan University (https://intrusiontruth.wordpress.com/2020/01/14/
who-is-mr-ding/,  https://intrusiontruth.wordpress.com/2020/01/16/apt40-is-run-by-the-hainan-department-of-the-chi-
nese-ministry-of-state-security/, https://intrusiontruth.wordpress.com/2020/01/10/who-is-mr-gu/, https://intrusiontruth.
wordpress.com/2020/01/13/who-else-works-for-this-cover-company-network/).

19 K akademickym svoboddm viz § 4 zikona ¢. 111/1998 Sb., o vysokych skolach.

20 Ctyti akademici pisobici na britské London School of Economics (LSE) protestovali v ¢ervnu 2019 u rektora LSE proti ,zvy-
$ujicimu se riziku pro dobrou povést skoly pro jeji intenzivni spolupraci s Cinou“ a dozadovali se ,peclivého prezkouméni
etickych dopadi toho, Ze na LSE existuji sdilené vyukové a védecké programy s institucemi, na kterych jsou omezovany akade-
mické svobody ze strany Komunistické strany Ciny* (https://www.dw.com/en/is-londons-Ise-helping-huawei-clean-its-reputati-
on/a-52425672?maca=en-rss-en-all-1573-rdf).

21 Vysoké skoly v USA i jinde ve svété si zacaly uvédomovat kontroverznost Konfuciovych institutd. Tyto instituty byly zakladany
s cilem podporit studium ¢instiny a ¢inské kultury, ale hodné akademik je aktudlné vnima jako zéastérku pro ptisobeni ¢inskych
zpravodajskych sluzeb (https://www.voanews.com/student-union/chinese-college-students-being-forced-spy-us).

22 V roce 2019 byla britskd London School of Economics nucena pozastavit planovany program spoluprace se Sanghajskym pod-
nikatelem panem Li, ktery sliboval stédré financovani vyzkumu a podil na financovani vyuky v magisterskych a doktorskych
programech tykajicich se ¢inské ekonomiky, politiky a spolecnosti, pticemz nad spravnosti obsahu vyuky méla dohlizet skupina
vyznacnych osobnosti z Ciny (https://www.ft.com/content/2dd5ed50-f538-11e9-a79c-bc9acae3b654).
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23 https://www.dailymail.co.uk/news/article-8535623/How-Britain-teaches-China-conquer-West-UKs-universities-share-rese-
arch-China.html

24 V dubnu 2019 varoval uradujici feditel americké FBI, Christopher Wray, ze ¢inské zpravodajské sluzby tla¢i ve velkém na
¢inské studenty studujici v USA a na jejich rodiny v Ciné, aby ,dovezli“ domii néjaké cenné dusevni vlastnictvi, jinak se
rodindm povede zle (https://www.voanews.com/student-union/chinese-college-students-being-forced-spy-us).

25 Britska London School of Economics (LSE) ¢elila v tnoru 2020 rozséhlé vefejné kritice za to, Ze zvazovala uzavieni tiileté
poradenské smlouvy s ¢inskou firmou Huawei, pricemz se méla vénovat vyzkumu ,vedouci role firmy ve vyvoji techno-
logii 5G* (https://www.dw.com/en/is-londons-Ise-helping-huawei-clean-its-reputation/a-52425672?maca=en-rss-en-all-
-1573-rdf).

26  https://www.mzv.cz/jnp/cz/zahranicni_vztahy/bezpecnostni_politika/kontrola_exportu_zbrani/mezinarodni_spoluprace/
mezinarodni_kontrolni_rezimy_obecna.html

27 https://[www.mpo.cz/cz/zahranicni-obchod/licencni-sprava/
28 https://www.financnianalytickyurad.cz/
29 https://occrp.org/en

30  www.hsgac.senate.gov/imo/media/doc/PSI%20Report%20China%27s%20Impact%200n%20the%20US%20Education%20
System.pdf?utm_content=&utm_medium=email & utm_name=&utm_source=govdelivery & utm_term=

31 https://www.aspi.org.au/report/party-speaks-you
32 https://unitracker.aspi.org.au/
33 https://www.aspi.org.au/report/picking-flowers-making-honey

34 V rijnu 2019 podepsal rektor prazské Karlovy univerzity smlouvu o partnerstvi s firmou Home Credit. Tento krok vyvolal
ostrou reakci ¢asti akademické sféry, studentd, ale i vefejnosti. V rozsahu nékolika dnii v reakci na extenzivni vefejnou de-
batu kritizujici takové partnerstvi firma Home Credit od smlouvy odstoupila (https://www.seznamzpravy.cz/clanek/konec-
-kritiky-na-akademicke-pude-odbornici-jsou-proti-partnerstvi-univerzity-karlovy-s-home-creditem-80303,  https://www.
seznamzpravy.cz/clanek/home-credit-po-vlne-kritiky-vypovedel-smlouvu-s-karlovou-univerzitou-80463, https://www.re-
spekt.cz/tydenik/2019/42/univerzita-kellnerova).

35 V roce 2011 propukl na britské London School of Economics (LSE) skandal s pfijetim financnich prostfedkii od nadace
vedené Saifem Al-Islimem, synem tehdejsiho lybijského diktatora Muammara Kaddafiho, pficemz panovalo silné podezfeni,
ze se mohlo jednat o finan¢ni prostfedky pochézejici z uplatkd. Aféra nakonec skonéila az rezignaci rektora LSE. Jedna
z dcefinych firem LSE také ziskala kontrakt na vzdélavani libyjskych stitnich ufednikd, coz také vzbudilo vinu nevole
a kritiky (https://www.theguardian.com/education/2011/nov/30/gaddafi-donation-lse-bribes-inquiry, https://www.ft.com/
content/2dd5ed50-f538-11e9-a79c-bc9acae3b654,  https://www.dw.com/en/is-londons-Ise-helping-huawei-clean-its-re-
putation/a-52425672?maca=en-rss-en-all-1573-rdf).

36 Koncem roku 2018 zacalo v USA vysetfovani nékterych americkych vysokych $kol kvili jejich financovéni ze strany
Kataru, ale i jinych blizkovychodnich stat. Poskytovanim $tédrych finanénich pfispévka Katar sledoval primarné svoje
zahranic¢népolitické cile, a tudiz dochazelo ke zneuzivani americkych vysokych skol. Velka ¢ast téchto financ¢nich toki na-
vic postrddala transparentnost a americké vysoké skoly jejich cast tajily pred americkymi tufady (http://english.alarabiya.
net/en/features/2018/12/20/How-Qatar-is-paying- 1-3-billion-to-US-institutions-to-gain-dubious-influence.html, https://
clarionproject.org/exclusive-foreign-funding-billion-dollar-black-hole/, https://www.novinky.cz/zahranicni/amerika/clanek/
bernak-jde-i-po-harvardu-a-yale-40313470?seq-no=5 & dop-ab-variant=&source=article-detail).

37 https://gacr.cz
38 https://tacr.cz
39 Viz zakon ¢. 2/1969 Sb., kompetencni zdkon (https://www.zakonyprolidi.cz/cs/1969-2).

40 V fijnu 2019 byly publikovény informace naznacujici, Ze Stfedisko bezpeénostni politiky Fakulty socidlnich véd Univerzity
Karlovy vedené PhDr. Balabdnem provadélo nékteré ne zcela standardni kroky, které nebylo schopné jednoznac¢né a transpa-
rentné vysvétlit (existovala napt. stejnojmennd soukroma firma, do které plynuly nékteré financni prosttedky, které mély mi-
fit na uéty Karlovy univerzity; ¢ast z téchto penéz prichazela i od ambasady Cinské lidové republiky; PhDr. Balaban také vedl
na FSV UK pfedmét o Cing, ktery byl financovan &inskou ambaséadou atd.). V reakci na tento stav byla ukoncena pracovni
smlouva PhDr. Balabana a jeho dalsich dvou spolupracovnikd ze Strediska bezpec¢nostni politiky s FSV UK. UK odhaduje
vysi jen financnich $kod kolem péti milionti korun (https://zpravy.aktualne.cz/domaci/univerzita-karlova-vazby-milos-ba-
laban/r~5dc6cc54017811eab259ac1f6b220ee8/, https://www.respekt.cz/politika/za-odmenu-s-karlovou-univerzitou-zdar-
ma-do-ciny, https://echo24.cz/a/Sifk9/horka-puda-na-univerzite-konflikt-mezi-akademiky-miri-k-eticke-komisi, https://
archiv.ihned.cz/c1-66722060-policie-vysetruje-milionovou-skodu-na-karlove-univerzite?utm_source=mediafed & utm_
medium=rss & utm_campaign=mediafed).

41 Americky Massachusetts Institute of Technology (MIT) akceptoval opakované ¢astky v milionech USD od vlady Satidské Arabie
i pres protesty ¢asti akademické obce kviili nevhodnosti darce. Protestujicim vadilo zejména porusovani lidskych prav ze strany
vlady Saudské Arabie. V fijnu 2018, poté co doslo k vrazdé novinafe a oponenta saidské vlady, Dzamala Chésakdziho, byl MIT
nucen pod tlakem vefejnosti neutracené penize vrétit a Celil rozsdhlé vefejné kritice za akceptovani finan¢nich dard od takto pro-
blematickych darct (https://www.nytimes.com/2019/07/03 /magazine/saudi-arabia-american-universities.html).

42 V srpnu 2018 byly publikovany informace o tom, Ze iranska hackerska skupina Cobalt Dickens zautocila na 76 vysokych skol ve 14
riznych stétech, pfi¢emz cilem tohoto ttoku bylo porusit ochranu dusevniho vlastnictvi a toto ukrast (https://www.independent.
co.uk/life-style/gadgets-and-tech/news/iran-hackers-uk-university-cyber-attack-security-cobalt-dickens-a8 506 406.html).

43 https://www.zakonyprolidi.cz/cs/2004-594

44 Setienim bezpecnostnich slozek Velké Britanie doslo ke zjisténi, Ze na britskych vysokych skolach studovalo jen za poslednich deset
let priblizné 500 ¢inskych védci podilejicich se aktudlné na ¢inském vojenském vyzkumu, a to véetné oblasti, jako jsou technologie
vyuzitelné pii stavbé stihacich letount, superpocitact a balistickych raket (https://www.thetimes.co.uk/article/security-services-fe-
ar-the-march-on-universities-of-beijings-spies-gv9pk3hzr).

45 Americky student ¢inského ptivodu Si Jile-Wang z Princetonské univerzity byl v cervenci 2017 odsouzen béhem svého studijniho
pobytu v frdnu k deseti letiim vézeni za $pion4z ve prospéch USA. Si Jiie-Wang se specializoval v ramci svého doktorského studia
na obdobi konce 19. a za¢atku 20. stoleti a do franu jel kviili vyzkumu obdobi kralovské dynastie Kadzar. Nejpravdépodobnéjsim
ditvodem k uvéznéni studenta tak byla snaha Ir4nu ziskat rukojmi, které by mohl vyménit za svoje obcany véznéné v USA. O dva
roky pozdéji, v prosinci 2019, si nakonec USA a fran svoje vézné vyménily a Si Jiie-Wang se dostal na svobodu (https://domaci.
ihned.cz/c1-65801730-v-iranu-odsoudili-na-deset-let-americkeho-studenta-za-udajnou-spionaz-maskoval-ji-pry-vedeckou-praci,
https://ct24.ceskatelevize.cz/svet/2998580-vedce-za-studenta-americane-a-iranci-si-ve-svycarsku-vymenili-vezne).

46 Napt. cestovni doporuceni Princetonské univerzity (https://informationsecurity.princeton.edu/intltravel).
47 Lotyssko, VDD, Annual Report 2019 (str. 23, https://vdd.gov.lv/en/?rt=documents & ac=download & id=55).

48 Na podzim 2019 propukly na univerzité v britském Sheffieldu nepokoje mezi studenty z Hong Kongu a Tchaj-wanu na strané
jedné a studenty z pevninské Ciny na strané druhé. Volena zastupkyné zahrani¢nich studenttt pochéazejici z Ciny méla vyzvat dalsi
¢inské studenty, aby hlésili ¢inskym bezpecnostnim slozkdm o hongkongskych a tchaj-wanskych studentech (https://thetab.com/
uk/sheffield/2020/02/12/sheffield-university-hong-kong-chinese-students-sissi-li-42125).

49 Napt. $védska ptirucka pro komunikétory piistupnd v ceské i anglické verzi na strankdch CTHH (https://www.mvcr.cz/cthh/cla-
nek/boj-proti-informacnim-vlivovym-aktivitam-prirucka-pro-komunikatory.aspx).

50 Podrobnéji napt. cast Komunikace (str. 29-32) Metodiky koordinace mékkého cile pro fazi po bezpecnostnim incidentu (https://
www.mvcr.cz/cthh/soubor/metodika-koordinace-mekkeho-cile-pro-fazi-po-bezpecnostnim-incidentu-aneb-jak-se-vyrovnat-s-na-
stalou-situaci-g-ben-david.aspx).

51 https://www.policie.cz/imapa.aspx
52 https://www.bis.cz/kontakty/

53 V bfeznu 2018 obvinilo americké ministerstvo spravedlnosti devét franct z rozsahlé kradeze dat. Za kradezi stala mj. iranské firma
Mabna Institute spolupracujici s iranskymi revolu¢nimi gardami (IRGC). Od roku 2013 ttocnici opakované napadali IT systémy
144 americkych vysokych skol a 176 dalsich vysokych skol ve 21 statech; celkem bylo odcizeno kolem 31 terabytl dat (https://
www.timesofisrael.com/israeli-university-accounts-compromised-in-iran-hacking-scheme/).

54 Australian National University (ANU) oznamila v roce 2019, Ze se stala ter¢em hackerského ttoku, pfi némZ byly zcizeny infor-
mace obsahujici osobni a bankovni tidaje sou¢asnych a minulych studenttl a zaméstnancii za poslednich 19 let, pfi¢emz se odhadem
mize jednat o Gdaje az 200 000 osob (https://www.smh.com.au/politics/federal/anu-says-sophisticated-operator-stole-data-in-cy-
ber-breach-20190604-p5 1ua9.html).
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