UNIVERZITA KARLOVA, KOLEJE A MENZY, Zvonickova 5, Praha 6

¢j. UKKaM/106147/2019
V Praze dne 10. 4. 2019

SMERNICE REDITELE &. 2/2019

O OCHRANE A ZPRACOVANI OSOBNICH UDAIJ
VESTREDISCICH KOLEJI AMENZ

Tato smérnice reditele je ur¢ena pro jednotlivé zaméstnance Koleji a menz, ktefi
pfichazeji do styku s osobnimi Udaji (dale jen ,zaméstnanci“) a jsou povinni
dodrzovat zaméstnavatelem nastavené podminky ochrany osobnich Gdajd pfi
zpracovani evidenci obsahujicich osobni Gdaje ve smyslu ust. § 13 odst. 1 zdkona
¢. 101/2000 Sb., o ochrané osobnich tdajd a o zméné nékterych zakond, ve znéni
pozdé&jsich predpist a v souladu s Nafizenim Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 ve vsSech stfediscich Koleji a menz v Praze,
Brandyse n/Labem, Plzni a v Hradci Kralové.
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Uvodni ustanoveni

Spravcem osobnich Gdajd je Univerzita Karlova, Ovocny trh 560/5, 116 36 Praha 1, ICO: 00216208,
Koleje a menzy: https://kam.cuni.cz/KAM-532.html.

(a)

(b)

(c)

(d)

(e)

(f)

Koleje a menzy (déle také jen “KaM”), sidlici na adrese kolej Hvézda, blok A3, Zvonickova
1927/5, 162 08 Praha 6 — BFevnov, jsou sou¢asti Univerzity Karlovy (ICO 00216208) jako jeji
Ucelové zafizeni. Univerzita Karlova je verejna vysoka skola, zfizena zdkonem ¢. 111/1998 Sb.,
zakon o vysokych skolach, ve znéni pozdéjsich predpist, nema zfizovaci listinu a nezapisuje se
do obchodniho rejstfiku.

V ramci ¢innosti Koleji a menz dochazi ke zpracovavani osobnich Gdajd ubytovanych studentd,
zaméstnanc( a cizich klientd, dale vlastnich zaméstnancd a stravnik( (zaméstnanci, studenti,
cizi klienti).

Koleje a menzy vyuZivaji zpracovatele, ktefi na zakladé uzavienych smluv, véetné jejich ptiloh a
dodatk, provadéji spravu systémd, a to:

e pro oblast ubytovani firma Mefisto Solutions s.r.0., U Tovaren 770/1b, 102 00 Praha 10,

ICO 252 00 992 a firma YOUR SYSTEM, spol. s r.o., Tiirkova 2319/5b, 149 00 Praha 4 -
Chodov, ICO 001 74 939 (rezervaéni portal);

e pro oblast stravovani firma ANETE spol. s r.o0., Okruzni 834/299, Brno — Lesna, ICO 469
70 126;

e pro oblast persondini a mzdovou firma DATACENTRUM systems & consulting, a.s.,
Pisnicka 30/13, 140 00 Praha 4, 1CO 256 31 721; dale vnitrouniverzitni systém EGJE
(Software Elanor Global Java Edition — EGJE predstavuje nastroj pro fizeni lidskych
zdrojl informacni systém komplexné fesici mzdovou, personalni a dochazkovou agendu
pro firmy).

e pro oblast Géetnictvi firma MUZO Praha s.r.o0., Politickych vézid 934/15, 110 00 Praha
1,1CO 496 22 897;

e pro oblast zabezpeceni majetku kamerovym systémem firma MC Systems & Services
s.r.o., se sidlem Weilova 1450/2e, 102 00 Praha 10, ICO: 282 52 063

Povéfencem (DPO) za Univerzitu Karlovu je subjekt, ktery sam nebo spolecné s jinymi
monitoruje soulad zpracovani osobnich udajli s povinnostmi vyplyvajicimi z nafizeni a celkové
fidi agendy interni ochrany dat v souladu s GDPR. Povérence lze kontaktovat na adrese
gdpr@cuni.cz. V KaM je mozné kontaktovat koordinatora na adrese gdpr@kam.cuni.cz nebo
na adrese office@kam.cuni.cz.

Smérnice pro ochranu osobnich Udaja upravuje technicko-organizacni opatreni k zajisténi
ochrany osobnich udajl v souladu s platnou a ucinnou legislativou v oblasti ochrany osobnich
Gdajd, zejména nikoliv vsak vyluéné zakonem ¢. 101/2000 Sbh., o ochrané osobnich udajd, ve
znéni pozdéjsich predpist a Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajli a o
volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajl) (dale jen ,Pfedpisy na ochranu osobnich tdaji“), s cilem zajisténi zpracovani
osobnich Udajl v souladu s touto legislativou a principy, na kterych je vystavéna.

Smérnice je zdvazna pro jednotlivé zaméstnance Koleji a menz, ktefi pfichazeji do styku
s osobnimi udaji (ddle jen ,,zaméstnanci“) a Opravnéné osoby (jak je tento pojem definovan
nize).
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Definice a vyklad pojmu

Pro ucely této Smérnice se rozumi:

automatizovanym zpracovdnim zejména:

(i) ukladani informaci na nosice dat;

(ii) provadéni logickych nebo aritmetickych operaci s témito daty, zejména jejich zména,
vymaz, vyhleddvani nebo rozsifovani uskutecfiované zcela nebo zE&asti pomoci
automatizovanych postupi;

(iii) provadéni archivace informaci jejich uloZzenim na archivaéni pamétova média a v
pfipadé potfeby obnoveni informaci z archivnich médii;

DPIA posouzeni vlivu na ochranu osobnich Gdaja (anglicky Data Protection Impact Assessment)

(jak je tento pojem definovan v Pfedpisech na ochranu osobnich Gdaja).

DPO povérenec pro ochranu osobnich Udaja (anglicky Data Protection Officer) (jak je tento

pojem definovan v Pfedpisech na ochranu osobnich adaja).

ICT informacni a telekomunikacni technologie.

manudlnim zpracovanim rozumime jakékoliv zpracovani s vyjimkou zpracovani

automatizovaného (napf. listinna podoba, kartotéky, pravni agenda - spisy).

opravnénou osobou rozumime

(i) zaméstnanec, ktery v rdmci plnéni povinnosti plynoucich mu z pracovni naplné ma
pristup k osobnim Udajim a déle je zpracovava, a
(ii) pravnicka osoba, které na zdkladé smluvniho vztahu ma Kolejemi a menzami povoleny

pfistup k osobnim udajim - viz ¢l. 1, pism. c).
osobnim tdajem rozumime jakékoliv informace o identifikované nebo identifikovatelné fyzické
osobé (subjekt udajt); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo i
neprimo identifikovat, zejména odkazem na urcity identifikdtor, napfiklad jméno, identifikacni
Cislo, lokac¢ni udaje, sitovy identifikdtor nebo na jeden (i vice zvlastnich prvkd fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické
osoby.
osobnim udajem zvlastni kategorie rozumime osobni Udaj vypovidajici o rasovém ci etnickém
plavodu, politickych nazorech, ndboZenském vyznani &i filozofickém presvédcéeni nebo clenstvi
v odborech, a zpracovani genetickych udajli, biometrickych Udaji za ucelem jedinecné
identifikace fyzické osoby a Udaju o zdravotnim stavu ¢i o sexualnim Zivoté nebo sexualni
orientaci fyzické osoby.
profilovanim rozumime jakoukoliv formu automatizovaného zpracovani osobnich udajl
spocivajici v jejich pouziti k hodnoceni nékterych osobnich aspektl vztahujicich se k fyzické
osobé, zejména k rozboru nebo odhadu aspektl tykajicich se jejiho pracovniho vykonu,
ekonomické situace, zdravotniho stavu, osobnich preferenci, zajma, chovani, mista, kde se
nachdazi, nebo pohybu.
prijemcem rozumime kazdy subjekt, kterému jsou osobni Udaje zpfistupnény. Za pfijemce se
nepovazuje subjekt, ktery zpracovava osobni uUdaje pro potreby vykonu kontroly, dozoru,
dohledu a regulace spojenych s vykonem verejné moci; v pfipadech verejného pofadku a vnitini
bezpecnosti; predchazeni, vyhledavani, odhalovani trestné Cinnosti a stihani trestnych ¢inG;
vyznamného hospodaéiského a finanéniho zajmu Ceské republiky nebo Evropské unie.
souhlasem subjektu udajli rozumime jakykoli svobodny, konkrétni, informovany a jednoznacny
projev vile, kterym subjekt Gdajd dava prohlasenim ¢i jingym zjevnym potvrzenim své svoleni ke
zpracovani svych osobnich udaju.
spravcem rozumime pravnickou osobu, organ vefejné moci, ktery sam nebo spolecné s jinymi
urcuje Ucely a prostredky zpracovani.
U00U znamena Ufad pro ochranu osobnich Gdajd, se sidlem Pplk. Sochora 27, PSC 170 00,
Praha 7, webové stranky www.uoou.cz.
zpracovanim osobnich Udajl rozumime jakoukoliv operaci nebo soubor operaci s osobnimi
udaji nebo soubory osobnich (daj, které jsou provadény pomoci ¢i bez pomoci
automatizovanych postupd, jako je shromazdéni, zaznamenani, usporadani, strukturovani,
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uloZeni, pfizplisobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti, zpfistupnéni prenosem,
Siteni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.
zpracovatelem rozumime fyzickou nebo pravnickou osobu, organ vefejné moci, agentura nebo
jiny subjekt, ktery zpracovava osobni Udaje pro spravce.

Ukony pied zapoéetim zpracovani osobnich tdaji

Pfed zapocetim zpracovani osobnich udajli je spravce povinen vypracovat zaznamy o ¢innostech
zpracovani.

Ugely (dGvody) zpracovani osobnich Gdajd v jednotlivych agendach vychazi ze zvlastnich
zdkon(, nebo jsou osobni Udaje zpracovavany na zédkladé rozhodnuti spravce.

Ke kazdému ucelu zpracovani musi byt pfifazen pravni titul, pravnimi tituly pro zpracovani jsou:

(i) souhlas subjektu udaj;

(ii) plnéni smlouvy, které stranou je subjekt udajd;

(iii) plnéni pravni povinnosti KaM;

(iv) zpracovani je nezbytné pro ochranu Zivotné dulezitych zajmU subjektu udaj;
(v) splnéni ukolu provadéného ve vefejném zajmu nebo pfi vykonu vefejné moci; a
(vi) oprdvnény zajem KaM.

Neni-li zpracovani osobnich Gdajd nezbytné (i) pro splnéni smlouvy, jejiz smluvni stranou je
subjekt Gdajl, nebo pro provedeni opatreni prijatych pred uzavienim smlouvy na Zadost tohoto
subjektu udaj, (ii) pro splnéni pravni povinnosti, ktera se na KaM vztahuje, (iii) zpracovani neni
nezbytné pro ochranu Zivotné dulezitych zajmua subjektu Gdajd nebo jiné fyzické osoby, (iv)
zpracovani neni nezbytné pro splnéni tkolu provadéného ve vefejném zajmu nebo pfi vykonu
verejné moci, kterym by KaM byla povérena, (v) zpracovani neni nezbytné pro ucely
opravnénych zajm( KaM ¢i tfeti strany, zajisti KaM/zpracovatel pfed zpracovanim osobnich
udajli souhlas subjektu Udaji se zpracovanim osobnich Udaji a tento souhlas (véetné podminek,
za kterych byl udélen) uchovava po celou dobu zpracovani osobnich udaji tohoto subjektu.
Za souhlas se zpracovanim osobnich Udajl je povazovano poskytnuti téchto Udaja subjekty
osobnich udaju:
(i) v listinné podobé s uvedenim vlastnoruc¢niho podpisu véetné udaje o ¢ase podpisu;
(i) v elektronické podobé s napf. pfipojenim elektronického podpisu, se zaskrtnutim
pfislusného policka se souhlasem v elektronickém formulafi, atd.
Udéleny souhlas musi byt prokazatelny po celou dobu zpracovani, véetné vsech podminek, ze
kterych je zfetelné k ¢emu a v jakém znéni byl souhlas udélen. V pfipadé, Ze subjekt udajl
souhlas neposkytne, nelze jeho osobni Udaje zpracovavat. Souhlasy jsou archivovany v SW, lze
vytisknout. V pisemné podobé potom na daném stredisku.

Informacéni povinnost
PFi shromazdovani osobnich udajli pfimo od subjektu udajd musi byt subjekt osobnich udajt, k
némuz se osobni Udaje vztahuji, informovan nejpozdéji v okamziku ziskavani jeho osobnich

udaju o:

(i) totoznosti a kontaktnich udajich KaM a jejich zastupci;

(i) kontaktnich udajich DPO UK;

(iii) ucelech zpracovani, pro které jsou osobni Gdaje urceny, a pravni zaklad pro zpracovani;

(iv) opravnénych zajmech KaM nebo tfeti strany v ptipadé, Ze je zpracovani zaloZzeno na
tomto pravnim ddvodu zpracovani;

(v) pfipadnych prijemcich nebo kategoriich prijemcl osobnich udaj(;

(vi) pfipadném uUmyslu KaM predat osobni udaje do tfeti zemé nebo mezinarodni

organizaci a existenci i neexistenci rozhodnuti Evropské komise o odpovidajici ochrané
nebo, odkaz na vhodné zaruky a prostfedky k ziskani kopie téchto udajd nebo
informace o tom, kde byly tyto Udaje zpfistupnény;

(vii) dobé, po kterou budou osobni Udaje uloZeny, nebo neni-li ji mozné urdit, kritéria
pouzita pro stanoveni této doby — stanoveno ve Spisovém a skarta¢nim radu;

(viii)  existenci prava poZadovat od KaM, pfistup k osobnim udajim tykajicim se subjektu
udaijd, jejich opravu nebo vymaz, popripadé omezeni zpracovani, a vznést namitku proti
zpracovani, jakoz i prava na prenositelnost udaju;
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(cc)

(dd)

(ix) pokud je zpracovani zaloZzeno na souhlasu subjektu udajd, existenci prava kdykoli
odvolat tento souhlas, aniz je tim dotéena zakonnost zpracovani zaloZzena na souhlasu
udéleném pred jeho odvoldnim;

(x) existenci prava podat stiznost u UOOU;

(xi) skutecnosti, zda poskytovani osobnich Udajl je zakonnym ¢i smluvnim poZadavkem,
nebo pozadavkem, ktery je nutné uvést do smlouvy, a zda ma subjekt Udajd povinnost
osobni Udaje poskytnout, a ohledné moznych dlsledk( neposkytnuti téchto udajl; a

(xii) skutecnosti, Ze nedochazi k automatizovanému rozhodovani, véetné profilovani a
informacich tykajicich se pouZitého postupu, jakoZz i vyznamu a predpokladanych
dlsledkud takového zpracovani pro subjekt udaja.

PFi shromaZdovani osobnich udajl jinym zplsobem neZ od subjektu udajli, musi byt subjekt
osobnich udajd, k némuz se osobni Udaje vztahuji, informovan nejpozdéji v okamziku ziskavani
jeho osobnich udajl o skutecnostech v odstavcich (i), (ii), (iii), (iv), (v), (vi), pismene (a) tohoto
¢lanku a kategoriich dotéenych osobnich udaja.

Informacni povinnost dle tohoto ¢lanku plini opravnéné osoby shromazdujici osobni udaje od

subjektd udajl, a to formou tzv. Informacni povinnosti spravce v oblastech ¢innosti:

a) ubytovani, kdy je dokument zobrazen na obrazovce PC ihned po poskytnuti osobnich udajl
studentem do rezervacniho systému REHOS;

b) stravovani, kdy je dokument zobrazen na obrazovce pracovnika provozu, ktery ho vytiskne
2x, jedno podepsané paré si ponechd a druhé obdrzi cizi stravnik, osobni Udaje ostatnich
studentd cerpame z centralni evidence rektoratu UK. Informace jsou uvedeny na uUredni
desce KaM.

c) zaméstnanci KaM byli proskoleni, dale obdrzeli publikaci Pfirucku pro zaméstnance
v elektronické podobé. Novi zaméstnanci obdrzi publikaci v tiSténé podobé proti podpisu
v personalni agendé KaM. Publikace byla vyddna vramci CRP projektu MSMT 2018
,Komplexni feseni ochrany osobnich Udaji v prostredi vysokych skol“, vydavatel Zdenék
Sustr.

Koleje a menzy pfipravily pro studenty, klienty, obchodni partnery a zaméstnance podrobné

Informacni memorandum, které je zvefejnéno na webovych strankach KaM na Gredni desce na

adrese: https://kam.cuni.cz/KAM-532.html, spolu s odkazy na dalsi informace vydané

rektoratem UK.

Vyftizovani Zadosti subjektt udaju
Zakladni zasady vyfizovani Zadosti

Zadosti subjektd udajl vyfizuje za viechny fakulty a soucasti Univerzity Karlovy jen DPO na adrese:
gdpr@cuni.cz. KaM maji také na svych webovych strankdch uvedenou adresu pro zasilani Zadosti a to:
gdpr@kam.cuni.cz. Zadosti na tuto adresu subjektem Udaj poslané jsou automaticky pfesmérovany

na adresu DPO, kde jsou zaevidovany a v pfimé posloupnosti jsou preposlany zpét do KaM k vyfizeni.

(i) KaM pfijima Zadosti subjektl Udaji v elektronické podobé, zaslané e-mailem nebo v
listinné podobé zaslané na adresu sidla KaM. V pfipadé, Ze se subjekt Gdajd obrati na
KaM se Zadosti ve véci vykonu svych prav v Ustni formé telefonicky nebo osobné,
pfislusny zameéstnanec subjekt Udajl informuje o mozZnosti zformulovat svoji Zadost
elektronicky; v pfipadé, Ze subjekt trva na vyfizeni zadosti telefonicky nebo Ustné, nelze
Zadosti timto zpUsobem vyhovét, nebot nelze identifikovat Zadatele, v tom ptipadé
bude pozadan, aby se dostavil osobné k prokazani totoznosti. Nasledné bude jeho
Zadost vyrizena obvyklym zplsobem popsanym vyse.

(ii) Zadosti mohou byt KaM zaslané i ji uréenym zpracovatelem, odpovédnost za vyfizeni
takovych Zadosti ma vsak vidy KaM — spravce.
(iii) KaM bude nakladat se zaevidovanou zadosti dle postupu niZe v ptipadé, Ze:

(A) se zadost tyka osobnich Gdaji a/nebo jejich zpracovani; nebo
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(ee)

(ff)

ANENEN

(B) sev zadosti uvadi poZadavek na vykon prav subjektu udaja dle Pravnich
predpist v oblasti ochrany osobnich Udajl; nebo

(@] se v zadosti uvadi, Ze je spojena s Pravnimi pfedpisy v oblasti ochrany osobnich
udaja.

7 v

Postup pfi vyfizovani Zadosti subjektu tdaja

(iv) Ovéreni identity subjektu udaji — aby bylo zajiSténo jednani s konkrétni dotéenou
osobou, a to nejen v pfipadé, Ze je Zadost podana zmocnéncem subjektu Gdaju;
(v) Vyjasnéni zadosti a jejiho predmétu — v pfipadé, Ze ze zadosti neni zfejmé, ceho se

subjekt udaji doZaduje, nebo jsou v Zadosti obsazené chybné informace, jejichZ
spravné znéni je vsak nevyhnutné pro jeji vyfizeni, subjekt udaji bude vyzvan k jejimu
upfresnéni;

(vi) Posouzeni Zadosti —zda ma subjekt Udajl pravo na vykon daného prava a zda neexistuje
vyjimka, kterd by tento vykon znemoziiovala;

(vii) Vyfizeni zadosti:

(A) Zamitnuti Zadosti — subjekt Gdajd neni opravnén vykonat poZadované pravo
nebo existuje vyjimka, kvuli které tento vykon neni mozny. V odlvodnéni
zamitavé odpovédi na Zadost musi byt uvedeny davody zamitnuti a informace
0 moznosti podat stiznost u UOOU a vyFizeni zaleZitosti soudni cestou; nebo

(B) Vyhovéni Zadosti — subjekt Udaji je opravnén vykondvat svoje pravo a
neexistuje vyjimka, kterd by mu v tom branila.

Subjekt udaji musi byt informovan o krocich, které byly podniknuty v souvislosti s vyfizovanim
jeho zadosti do 1 mésice od jejiho podani. V pripadé vétsi slozitosti zdlezitosti nebo vétsiho
poctu Zadosti ¢i namitek podanych subjektem Udaji béhem 1 mésice, mlze byt lh{ta pro
vyfizeni prodlouzena o 2 mésice, o cem bude subjekt Udaji informovan, véetné divodl pro
tento odklad. Odpovéd bude subjektu Udaji podana ve stejné formé, v jaké byla poddna jeho
zadost, pokud nebude dohodnuto jinak.

Vyfizovani Zadosti se Cini bezplatné. Jsou-li vSak Zadosti subjektem udaji podané zjevné
nedldvodné nebo nepfimérené, zejména pokud se opakuji, mGze Spole¢nost Uctovat za vyfizeni
zadosti priméreny poplatek zohlednujici administrativni naklady spojené s poskytnutim
pozadovanych informaci nebo s ucinénim pozadovanych ukont, pfipadné mlze odmitnout
zadosti vyhovét. Zjevnou nedivodnost nebo nepfimérenost Zadosti musi byt KaM schopny
dolozit.

Specifické postupy ohledné jednotlivych prav subjektd udaju

Pravo na pristup
V obdrZené Zadosti o uplatnéni prava na pfistup se identifikuje jeden z nasledujicich predmétu
zadosti:
potvrzeni, jestli jsou nebo nejsou v KaM zpracovavané osobni Udaje daného subjektu udaju;
informace o tom, jak jsou osobni Gdaje subjektu Udajl zpracovavany; nebo
prehled veskerych nebo urcitych osobnich Udajd, které jsou o subjektu Udajl zpracovavany.

Toto pravo je nepodminéné a nejsou zde Zzadné vyjimky, takze se Zadosti musi vyhovét, pficemz
se musi brat ohled na prava a svobody tretich osob, které by mohly byt dotéeny poskytnutim
vyzadaného prehledu. V pfipadé dotazli ¢i nejasnosti prosim kontaktujte koordinatora KaM.

Pravo na opravu

6/13



Osobni Udaje zpracovavané KaM musi byt Uplné, spravné a aktualni. Na zakladé Zadosti subjektu
udajli se do vsech systému KaM a ji povérenych zpracovatel( ¢i prijemci viloZi opravené nebo
doplnéné Udaje a ty budou pouzity pti vSech dalSich zpracovanich.

Pokud je v Zadosti subjektll Udajd obsaZzen také poZzadavek na omezeni zpracovani po dobu, nez
bude korekce udaja predloZena a takové opatfeni je nezbytné pro ochranu prav a svobod
subjektu udajd, dojde k preruseni zpracovani osobnich Udaji po dobu, kdy probiha jejich
korekce.

Pravo na vymaz (pravo byt zapomenut)

Subjekt Udajl je opravnén pozadovat vymaz jen za urcitych podminek, a to kdyz:

v' osobni Udaje jiz nejsou potfebné pro ulely, pro které byly shromdidény nebo jinak
zpracovavany;

v subjekt tdajd odvold souhlas, na jehoz zakladé byly Gdaje zpracovany, a neexistuje zadny dalsi
pravni divod pro zpracovani;

v" subjekt Udajd vznese namitku proti zpracovani a neexistuji zadné prevazujici opravnéné
dlvody KaM pro zpracovani;

v" osobni Udaje byly zpracovany protipravné;

v" osobni Udaje musi byt vymazéany ke splnéni pravni povinnosti stanovené v pravu Evropské unie
nebo Ceské republiky.

Kazda zadost musi byt individualné posouzena, zda jsou podminky splnény a zda se neuplatni
zadné vyjimky, na zakladé, kterych musi byt urcité osobni Udaje i pfes Zadost o vymaz
zpracovavany (napf. k plnéni zakonné povinnosti).

V pfipadé, Ze KaM vyhodnoti, Ze poZzadované udaje Ize vymazat, uvédomi o této skutecnosti i
vSechny ostatni zpracovatele a zajisti, aby ani tito jiz predmétné osobni Udaje nezpracovavali.

Pravo na omezeni zpracovani

Omezeni zpracovani je doCasné opatreni, o které muze byt subjektem Udajl Zadano v pripadé:

v' 7e zpracovani je protipravni, subjekt dat odmitd vymaz a 24dé misto ného omezeni;

v" aby se aplikovalo b&hem vyfizovani 7?adosti o opravu nebo ndmitky subjektu Gdaji proti
zpracovani (subjekt dat popira presnost udajl); a

v jako ochrana proti vymazéni osobnich Udajl, ke kterému by jinak doslo (napf. subjekt vznesl
namitku proti zpracovani, dokud nebude ovéreno, zda oprdvnéné divody KaM prevazuji nad
dlvody subjektl dat).

Za nékterych podminek mohou byt osobni Udaje, u kterych je zpracovani omezeno, zpracovany
pro urcité ucely, napt. ochrana prévnich zajm( nebo zpracovani se souhlasem subjektu.

Pravo vznést namitku

Prvnim krokem ke zpracovani namitky je zjisténi, zda je podavana proti zpracovani osobnich
udajl tykajici se KaM, resp. zda pro marketingové ucely, opravnéné zajmy KaM nebo zda jde o
zpracovani ve verejném zajmu nebo pro védecké Ci statistické ucely tykajici se jedinecné situace
subjektu udaju.

v" Pravo vznést ndmitku proti zpracovani pro Uéely pfimého marketingu je nepodminéné a ndmitce
musi vZdy vyhovét, pficemZ neni podstatné, na jakém pravnim dlvodu se toto zpracovani
zaklada.

v KaZdé Zadost musi byt individudlné posouzena, zda jsou podminky spinény a zda se neuplatni
zadné vyjimky.
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v" Po vyhovéni Z4dosti nesmi byt osobni Gdaje pouZivany pro dané ulely (marketing, opravnény
zdjem, statistika, vyzkum) a budou v souladu s principem minimalizace vymazany. Pokud jsou
dané osobni Udaje zpracovavany pro jiné tcely, toto zpracovani mlze probihat i nadale.

Pravo na prenositelnost

v Pravo na prenositelnost miZe subjekt udaji uplatnit v pFipadé, Ze je zpracovani zaloZeno na
pravnim dlvodu udéleného souhlasu a pro Ucely uzavieni a plnéni smlouvy a zaroven kdy? je
zpracovani provadéno automatizované. Vyjimkou je zpracovani nezbytné ve vefejném zajmu
nebo pfi vykonu verejné moci.

v" Osobni Gdaje, které byly poskytnuty KaM subjektem Udajti nebo které byly vytvofeny na zakladé
pozadavkl subjektu udajd, budou predany ve strojoveé citelném formatu (napr. XML).

v' Pfenos osobnich Gdaji se uskuteéni vtakové formé, ktera minimalizuje bezpelnostni rizika
(napft. za vyuziti Sifrovani).

Pokud byly vyZzadané osobni udaje predany subjektu udajd, oznameni subjektu Udaji se poda jen v
pfipadé, Ze doslo k omezenim v dlsledku napf. dopadu na prava tretich subjekty.

Oznameni subjektim ohledné vymazu, opravy nebo omezeni zpracovani

V pripadé vyhovéni vykonu vyse uvedenych prav, musi byt zpracovatelé a jini pfijemci osobnich udajl
informovani o jakémkoliv vymazu, opravé nebo omezeni zpracovani. Zaroven musi byt jasné
instruovani k podniknuti krokd k danému vymazu, opravé nebo omezeni zpracovani.

V pripadé dotazli ¢i nejasnosti prosim kontaktujte koordinatora KaM.

Zadosti subjektu udaji tykajici se ubytovani vyfizuje vedouci Utvaru ubytovacich sluzeb.
Zadosti subjektu udaji tykajici se stravovani vyfizuje vedouci Utvaru stravovacich sluzeb.
Zadosti subjektu udaji tykajici se personalistiky vyfizuje vedouci Organizaéné spravniho Gtvaru.

Vyfizend Zadost je preposldna zpét pres podatelnu KaM na adresu DPO: gdpr@cuni.cz. Vtomto
okamziku je Zadost ze strany KaM povaZovana za vyfizenou. Odeslani vyfizené Zadosti subjektd udaju
zajisti DPO. V prfipadé dotazl ¢i nejasnosti prosim kontaktujte DPO.

Hlavni bezpecnostni rizika
Mezi hlavni bezpecnostni rizika, ktera hrozi pfi zpracovani osobnich Udaji v ramci provozovani
personalnich, ubytovacich a stravovacich ¢innosti, v¢. kamerového systému patfi zejména:

zni¢eni nebo zneuziti technickych prostredka;

pristup neopravnénych osob k osobnim udajim;

zneuziti zaznamU ohledné osobnich Udaj opravnénymi osobami;
Zivelni udalost.

ANENENEN

Pravidla fizeni pfistupu k osobnim udajum

(a) Rizeni pristupu k prostiedkiim ICT je provadéno za uplatnéni nésledujicich principd, které se
uplatnu;ji jak pro zaméstnance, tak pro externi subjekty jako obchodni partnery a dodavatele,
napf. zajistujici sluzby pro KaM na zakladé smluvniho vztahu:

(i) princip minimalniho opravnéni, tzn. pfidéleni pouze takovych oprdvnéni, kterd jsou
nezbytna k plnéni jeho/jejich pracovnich/smluvnich povinnosti;

(ii) princip periodického pfezkoumavani pfistupovych opravnéni;

(iii) princip revize a zmény pristupovych opravnéni pfi zméné pracovni pozice i pracovni

naplné zameéstnance ¢i zméné smluvniho vztahu s jinymi subjekty; a
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(b)

(c)

(d)

(b)

(a)
(b)

(c)

(d)

(a)

(A)

(iv) princip odebrani vSech pfistupovych opravnéni pfi ukonceni pracovniho/smluvniho
vztahu.

Pravidla fizeni ptistupu se uplatiuji pro uzivatele, administratory, privilegované ucty

s rozSifenymi pfistupovymi opravnénimi, externi subjekty, kterym ma byt umoznén pfistup do

informacniho systému KaM.

UZivatel (vedouci pracovnik KaM) poda svoji Zadost o pfidéleni pfistupovych prdv stanovenym
a formalnim zpGsobem, a to na UVT RUK na adresu: podpora@ruk.cuni.cz, dale v KaM k rukam
hlavni Géetni (zajisti ¢i zablokuje pfistup do Gcetniho systému), k rukdm vedouciho USS (zajisti
¢i zablokuje pfistup do stravovaciho systému), k rukdm vedouciho UUS (zajisti & zablokuje
pfistup do ubytovaciho systému).

OkamtZité zablokovani pfistupovych opravnéni pfi zjiSténi poruseni pravidel autorizace.

UZivatelé jsou odpovédni za autentizacni informace (hesla) a jsou povinni zajistit jim fadnou
ochranu.

wvrv

Rizeni rozsifenych opravnéni

V ramci pridélovani rozsifenych pfistupovych oprdvnéni je uplatiovdn princip minimalni
potieby pro danou provozniroli. RozSifend opravnéni jsou fizena a pfidélovana dle stanoveného
formalniho procesu autorizace.

Rozsifend prava, by méla byt pfifazena k identifikatoru uZivatele odlisného od identifikatoru,
pouzivaného pro bézné Cinnosti v KaM. Prehled o identifikatorech (uctech), kterym byla
udélena rozsifena pristupova opravnéni, neni veden, nebot tato prava maji pouze vedouci
Utvar( feditelstvi a feditel organizace.

Zabezpeceni pristupu heslem

Systém spravy hesel v KaM, ma za cil zajisténi kvality hesla a zplisobl jeho implementace pfi
autentizaci uZivatele dle potfeb KaM pro zajisténi zabezpeceni pfistupu do informacniho
systému KaM. Systém spravy hesel zabezpeci mimo jiné pozadavky vynuceni pravidelné zmény
hesla uZivateli a stanoveni parametr( hesel (napf. doba platnosti nebo existence stanovenych
znakd). Zajistuje UVT RUK.

Pravidla pouZivani prostfedku ICT (informaéni a komunikaéni technologie):
zarizeni (notebook, tablet, mobilni telefon, stolni pocitac - PC)
datovy nosic (externi disk, SD karta, USB flash disk apod.)

Zameéstnanci pracujici ICT prostiedky, které mu byly svérené KaM, je mohou vyuZivat pouze k
vykonu svych pracovnich povinnosti.

Zameéstnanci maji povinnost chranit svéfené ICT prostiedky pfed ztratou, poSkozenim, zni¢enim
¢i zcizenim. Zejména jsou povinni uzamykat mistnosti s ICT technologii pfi nepfitomnosti a
pfimérenym zpUsobem chranit pridélené mobilni ICT prostfedky.

V pripadé, Ze zaméstnanec ICT prostiedek nema pod pfimou kontrolou (napf. pfi opusténi
kancelare), musi pouzivat zakladni ochranné prostredky, tj. napf. software , uzamykani“ ICT
prostfedku, nebo jeho vypinani.

Pro bezpecny vzdaleny pfistup do ICT prostifedi KaM je administratorem ICT prostredki
technologicky zajisténa bezpecna cesta.

BEZPECNOSTNi UDALOSTI A INCIDENTY
Zakladni pravidla Fizeni bezpecnostnich incidentt

Rizeni bezpeénostnich incident( a udalosti zahrnuje v KaM, nasledujici pravidla:
Pro oznamovani udalosti a incidentd, je v KaM, uréen koordinator GDPR, ktery pfijima oznameni
o bezpecnostnich uddlostech a incidentech na adrese: gdpr@kam.cuni.cz. Tato adresa je

9/13


mailto:gdpr@kam.cuni.cz

(B)

(C)

(b)

(A)

(B)
(C)

(D)

(E)

(a)

propojend s adresou pfimo na DPO, ktery pfijaté ozndmeni o bezpecnostni udalosti zaeviduje a
dale zpracuje.

Vsechny bezpecénostni incidenty jsou nasledné ve spolupraci s DPO vyhodnoceny s cilem urcit
pri¢inu vyskytu incidentu a pfijmout ndpravné opatreni.

Postup a opatreni ke zvladani bezpecnostniho incidentu jsou pribézné dokumentovany, veskeré
dokumentované informace k bezpecnostnimu incidentu, jsou v KaM uchovavdna v administraci
koordinatora GDPR.

Postup zvladani bezpeénostnich incidenti

Postup pfi reseni bezpeénostniho incidentu zahrnuje ndsledujici ¢innosti:

oznameni incidentu napf. e-mailem prostfednictvim zaméstnance, ktery incident zjistil
povéfenému koordinatorovi, ktery pfijme ozndmeni na uvedené adrese: gdpr@kam.cuni.cz.
Timto ukonem se splnéna podminka ihned informovat DPO. Oznameni Ize podat také telefonicky
nebo Ustné. Koordinator KaM bude obratem informovat DPO, v pfipadé jeho nepfitomnosti
zajisti informovani DPO jeho pisemné jmenovany zastupce.

DPO provede prvotni posouzeni a provéreni incidentu, jeho kategorizaci, posouzeni incidentu a
jeho dopadu, stanovi miru zavaZznosti incidentu.

DPO dale navrhne KaM konkrétni opatfeni ke zmirnéni ¢i eliminaci dopadl incidentu dle
odhadnuté zdvaznosti incidentu a dle aktudlnich moznosti. KaM (tfeditel) rozhodne o pfijeti
okamZitych protiopatfeni k eliminaci incidentu a tim zabranéni siteni jeho dopadd.

DPO provede analyzu a vyhodnoceni pfi¢in vzniku incidentu, posouzeni slabého mista
zabezpeceni osobnich Udajd v KaM a poda navrh opatreni ke zlepseni.

Projednani udalosti probéhne na celopodnikové Urovni na poradach vedoucich utvarl a provozl
KaM, kde budou pfitomni seznameni s navrzenymi protiopatfenimi a opatfenimi ke zlepseni
ochrany dat. Koordinator monitoruje realizaci protiopatfeni, vyhodnoti jejich Uc¢innost a
informuje DPO.

Pfi kategorizaci bezpecnostnich incidenti se zohledni:

(A) dllezitost dotcenych osobnich udaju,
(B) dopady na poskytované sluzby KaM,
(Q predpokladané skody a jiné dopady na prava a povinnosti subjektl udaja.

(b) Pro potieby zvladani bezpecnostnich incidentu se incidenty déli do nasledujicich kategorii:

Kategorie . fe
J Bezpecnostni incident
Kategorie 1 - Cw . " < . ,
v g’ . . |Dochdzi k méné vyznamnému naruseni bezpecénosti osobnich
(Méné zavainy bezpecnostni |, . .. S vivre Y ,
.. Udajd. Musi byt zamezeno dalsi Sifeni bezpecnostniho
incident) .
incidentu.

Kategorie 2 le narusena bezpecnost osobnich udaja.

(Zavazny bezpecnostni incident)|Jeho feseni vyZzaduje neprodleny zasah k zamezeni dalsSimu
Siteni bezpecnostniho incidentu.

Kategorie 3 Ue vyznamné narusena bezpecnost osobnich udaju.
(Velmi zadvazny bezpeénostni |[Re$eni vyZaduje neprodleny zésah obsluhy, véemi dostupnymi
incident) prostfedky musi byt zabranéno dalSimu Siteni bezpecnostniho
incidentu.
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(c) Oznamovani pFipadd poruseni zabezpeéeni osobnich udajt

(i) Druh, zplsob a lhlty podavani ozndmeni zavisi na tom, do které kategorie bezpecnostni
incident/udalost spada:

(A) Kategorie 1: Zddné ozndmeni neni nutné;

(B) Kategorie 2: v pfipadé poruseni zabezpeceni osobnich udajl jsou KaM povinny
oznamit toto bez zbytec¢ného odkladu DPO, DPO ozndmi pokud mozno do 72
hodin od okamiziku, kdy se o ném dozvédél toto poruseni UOOU, ledaze je
nepravdépodobné, Ze by toto poruseni mélo za nasledek riziko pro prdva a
svobody fyzickych osob; nebo

(Q) Kategorie 3: KaM musi ozndmit poruSeni zabezpeceni osobnich Udaji bez
zbyte¢ného odkladu subjektu udaju.

(ii) Oznameni o poruseni zabezpecdeni osobnich Gdajd musi byt vyhotoveno v souladu se
vzorem Oznameni o poruseni zabezpeceni osobnich Udajd — zajisti DPO.

(iii) Jakmile zpracovatel zjisti poruseni zabezpedeni osobnich udajl, ohlasi je bez
zbyteéného odkladu spravci.

(iv) Oznameni subjektu Udaji dle tohoto ¢lanku se nevyZaduje, je-li spInéna kterakoli z

téchto podminek:

(A)

(B)

KaM zavedla naleZita technickd a organizaéni ochrannd opatreni a tato opatreni
byla pouZita u osobnich Udajl dotcenych porusenim zabezpeceni osobnich
udajli, zejména takova, ktera Cini tyto Udaje nesrozumitelnymi pro kohokoli,
kdo neni opravnén k nim mit pfistup, jako je napftiklad Sifrovani;

KaM pfrijala ndslednd opatreni, ktera zajisti, Ze vysoké riziko pro prava a svobody
subjektl Udajl se jiz pravdépodobné neprojevi;

vyzadovalo by to nepfimérené Usili. V takovém pripadé musi byt subjekty udaj
informovany stejné ucinnym zplsobem pomoci verejného oznameni nebo
podobného opatreni.

Likvidace osobnich udaju

(a) Zpracovani osobnich udajt je ukonceno:

(i)
(ii)

jakmile pomine ucel, pro ktery byly osobni Udaje zpracovavany,
na zakladé zZadosti subjektu udajll v pfipadé, ze

(A) jiz nejsou potrebné pro ucely, pro které byly shromazdény nebo jinak

zpracovany;
(B) pokud subjekt udaj odvolal svij souhlas se zpracovanim;
(Q pokud subjekt udaji vznesl namitku proti zpracovani osobnich udaj,

které se jej tykaji;
(D) zpracovani jeho osobnich Udaji je v rozporu s Pravnimi predpisy na
ochranu osobnich udajt z jinych divodd.

Osobni udaje budou neprodlené zlikvidovany:

(i)

po uplynuti doby, po kterou byly osobni tdaje uchovavany dle pravidel

uvedenych v pfislusnych pravnich predpisech podle Spisového adu.
Dokumenty jsou uloZeny v zabezpecenych spisovnach na provozech a je
vedena archivacni kniha, po skonceni doby uchovani jsou archiva¢ni soupisy
pfedany hlavni ucetni, kterd je odpovédna za archiv KaM. Po kontrole obsahu
a naleZitosti jsou soupisy zaevidovany do ESS a odeslany do archivu RUK
k rozhodnuti, které konkrétni dokumenty budou prevezeny do centralniho
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archivu RUK a které budou zniceny. Dokumenty jsou obvykle odvezeny do
firmy, ktera zajisti jejich ekologickou likvidaci a doloZi o tom protokol.

Pfeddani osobnich tdaju do jinych zemi

KaM nepredavaji osobni Udaje do jinych zemi.

Smluvné zajistény zpracovatel

Zpracovatelé jsou pravnické osoby povérené zpracovavanim osobnich Udaji v souladu s podminkami
zakotvenymi v uzaviené smlouvé o zpracovani s KaM nebo s uzavienym dodatkem k jiz existujici
smlouvé. Smlouva i dodatek maji pisemnou formu - viz dvodni ustanoveni, bod d).

(a)

(b)

(c)

(a)

Zpracovani zvlastnich kategorii osobnich udaja

Pfed zpracovanim zvlastnich kategorii osobnich Udaji musi byt subjekt Gdaji informovan a
poucen v rozsahu informacni povinnosti dle této Smérnice. Zvlastni kategorie osobnich udajl
mohou byt zpracovany pouze s vyslovhym souhlasem subjektu udajli, kterého se tykaji. Za
vyslovny souhlas lze povazovat pouze takové pravni jednani, kterym dotcena fyzickd osoba
vyslovné svoluje ke zpracovani svych osobnich Gdajd zvlastnich kategorii. Neda-li tato fyzicka
osoba vyslovny souhlas jejich zpracovanim, nelze jeji osobni uUdaje zvlastnich kategorii
zpracovavat.

Poskytnuté osobni Udaje zvlastnich kategorii jsou pokladany za divérné informace a v ramci
jejich dalsiho zpracovani se s nimi mohou seznamovat pouze oprdvnéné osoby, které tyto udaje
potrebuji pro plnéni svych pracovnich povinnosti.

KaM bézné nezpracovavaji zvlastni osobni udaje ani citlivé osobni udaje.

Povinnosti zaméstnanct odpovédnych za agendu ochrany osobnich tdaji

Nejednd se o DPO, ale o zaméstnance KaM, ktefi s osobnimi Udaji pfimo pracuiji.

Zaméstnanci odpovédni v ramci své odpovédnosti za ochranu osobnich Udaji zajistuji
informovanost opravnénych osob (nadfizenych) o problematice ochrany osobnich udaji se
zaméfenim na:

(A) nové skutecnosti promitajici se do systému ochrany osobnich udaji (napfr.
organizacni, personalni zmény, update software),

(B) zahrnuti problematiky ochrany osobnich G4daji do planu vzdélavani
zaméstnancl KaM,

(Q) provedeni aktualizace této Smérnice pfi vyraznych zménach Pravnich predpis

v oblasti ochrany osobnich udaj,
(D) realizaci neodkladnych opatfeni v oblasti zabezpeceni ochrany osobnich tGdaju.

V KaM se jedna o pracovniky personalni a mzdové agendy a agendy PAM.

(b)

Koordinator KaM informuje o:

(A) zménach v Predpisech o ochrané osobnich udajl, pfip. dalSich pravnich
predpist s dopadem do problematiky zpracovani osobnich udaj(;

(B) zevéeobecnéni poznatk( z kontrolni ¢innosti UO0OU;

(Q) o pokynech vydanych DPO RUK.
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(a)

(b)

(c)

(d)

(e)

Kamerové systémy

Ve vnéjsich a vnitfnich prostorach budov (koleji) ve spravé KaM jsou instalovany kamerové
systémy se zaznamovym zafizenim. U&elem instalace téchto kamerovych systém( je ochrana
majetku, bezpecnosti a dalSich chranénych zajmi KaM, jejich zaméstnancl i dalSich osob,
nachazejicich se v kolejich KaM. Subjekty Uidajl jsou o kamerovém systému informovani formou
piktogramu, kde je uveden i kontakt na spravce s odkazem na webové stranky spravce
https://kam.cuni.cz/KAM-532.html, kde jsou uvedeny podrobnéjsi informace o pravech, které
mohou subjekty tdajl uplatiovat.

Jednotlivi zaméstnanci (ostraha koleje) s pfistupem ke kamerovym zdznam(m c¢i LIVE obrazu
vidi na obrazovce snimané zabéry nepfretrzité. Snimané zabéry jsou uchovavany v zaznamovych
zafizenich po dobu nejvySe 10 dnl. Po této dobé jsou zaznamenana data automaticky
premazdna novym zdpisem. Zaméstnanci byli proskoleni a pouceni o dodrzovani nejen zdkona
o ochrané osobnich udaju, ale také o ustanovenich zdkoniku prace, ktery zakazuje skryté i
oteviené sledovani pracovnikd na pracovisti a Nafizeni Evropského parlamentu - GDPR. Stejné
tak jsou zaméstnanci povinni dbat i jinych pravnich norem, které zarucuji jednotlivci pravo na
soukromi.

Kamerové systémy nejsou napojeny na zadnou databazi operujici s osobnimi Udaji. Zaznamy z
kamerovych systémU budou vyuZity v souladu s Géelem jejich instalace, a to v pfipadé vnitfniho
Setreni identifikovaného incidentu, nebo budou pfedany na vyzadani organt cinnych v trestnim
fizeni jako dikazni material vysetfovani.

Snimané zabéry jsou zaznamenany na serverech v Jinonicich — UloZisté dat. Nahlizeni ma firma
MC systém, ktera v KaM kamerovy systém instalovala a rovnéz provadi jeho udrzbu. Spravu
systému provadi Ustav vypocetni techniky UK.

O kamerovém systému v KaM je vyhotovena Smérnice o provozovani kamerového systému.
Pro kazdou kolej je vyhotoven situacni planek s vyznacenim, kde je kamera umisténa a popis
kamer.

Poruseni pracovnich povinnosti

Poruseni povinnosti stanovenych touto smérnici mize byt povaZovano za hrubé poruseni pracovnich
povinnosti a miZe byt postihnuto dle zakoniku prace. Podle miry Uniku dat je véc dale feSena jako
spravni delikt dle zakona na ochranu osobnich Udaju, pfipadné jako trestny cin.

Zélezitosti, které nejsou upraveny touto smérnici, se fidi ustanovenim pfislusnych zakond. V pfipadé
nesouladu této smérnice s ostatnimi internimi pfedpisy KaM maji ustanoveni této smérnice prednost.

Tato smérnice je platnd a G¢inna dnem vydani.

V Praze dne 10. 4. 2019

Ing. Jiti Macoun,v.r.
reditel

Zpracovala na zakladé podklad( z Internetu:
M. Haldmkov4d, vedouci KU KaM UK, v. r.

Rozdélovnik: vedouci odbornych utvarl reditelstvi, vedouci organizacnich jednotek KaM
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